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Al contestar, cite este numero: 20241000010983

Bogota D.C., 24 de Julio de 2024

PARA: TODA LA CORPORACION
DE: DIRECCION ADMINISTRATIVA

ASUNTO: Actualizacion y Socializaciéon de la Politica De Seguridad De La
Informacién en cumplimiento a los estandares de la norma I1SO
27001 y el inicio a la implementacion del sistema General De
Seguridad De La Informacion (SGSI) de la Caja de Compensacion
Familiar campesina- COMCAJA.

Teniendo en cuenta los riesgos que se generan a nivel de tecnologias de la infor-
macioén y por el manejo de actualizacion en las diferentes herramientas sobre el
cual se realizan actividades misionales y administrativas y en busqueda de imple-
mentar controles y buenas practicas de manejo, me permito socializar la actualiza-
cion de la politica de seguridad de la informacion el cual empezara aplicar a partir
de la fecha de la publicacién.

La Politica es de cumplimiento tanto para colaboradores como para terceros que
se encuentren vinculados a la Caja de Compensacion Familiar Campesina-
COMCAUJA la cual busca realizar la implementaciéon de accione encaminadas a la
minimizacion de los riesgos y dar el debido manejo a las herramientas suministra-
das.

Para asegurar el manejo de la Politica y la Efectividad se realizaran las siguientes
medidas:

Socializacion

Por medio de los lideres y Jefes de las Areas se realizara la entrega del
documento denominado “Politica de seguridad de la informacion” el cual sera
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el encargado de dar el debido cumplimiento a una de las responsabilidades que se
encuentran dentro del documento de Roles y responsabilidades del SGSI.

Para los colaboradores nuevos por medio del area de Talento Humano realizara la
entrega de la Politica con el fin de conocer las buenas practicas y el manejo de
controles definido en la entidad.

Capacitacion y Sensibilizacion

Dar cumplimiento al desarrollo de las evaluaciones con el fin de identificar la
recepcion, terminologia, acciones y demas que se encuentran en la Politica tanto
para Colaboradores como para personal nuevo que ingresa a la entidad; De esta
manera dar cumplimiento al plan de capacitaciones. Procesos que sera verificado
por el area de talento humano en el cumplimiento de las obligaciones del personal
vinculado a la entidad.

Seguimiento y Control

Realizar la verificacién con el total de personal vinculado a la entidad y con el
desarrollo de nuevas guias implementadas enfocadas al Sistema de seguridad de
la informacién aclarar términos a mayor detalle que permitan velar por el buen
manejo de controles tanto a nivel técnico como administrativo en los controles
definidos.

Plan de accion

Con el desarrollo de las guias se realizara la entrega a todos los colaboradores a
nuevas acciones a realizar y/o ajustar dentro de cada area con el fin de dar
cumplimiento al desarrollo del Sistema De Seguridad De La Informacion (SGSI).

La presente circular rige a partir de la fecha de su expedicion,

Comuniquese y Cumplase,

EDGA GARCIA CASTANEDA
Director Administrativo

Elaboro y aprobé: Christian Armando Valero- Jefe de Oficina TICS
Verifico: Francisco Javier Bello Pinzén- Jefe Oficina de Planeacion.
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1. DERECHOS DE AUTOR

Todas las referencias a los documentos del Modelo de Seguridad y Privacidad de la Informacion son derechos
desarrollados basados en las guias y controles de cumplimiento a la ISO 27000 por medio de las cuales COMCAJA
acoge con el fin de dar cumplimiento normativo.

Todas las referencias a las politicas, definiciones o contenido relacionado, publicadas en la norma técnica colombiana
NTC ISO/IEC 27001:2013, asi como a los anexos son derechos reservados por parte de ISO/ICONTEC, se tomaran
algunas definiciones incluidas en la Ley 1581 de 2012, aplicadas a la estructura actual de la cual estar sujeta a
cambios para mejorar la implementacién de la seguridad informacién a nivel institucional.

2. AUDIENCIA

El documento esta elaborado para tener la politica de implementacion de al Modelo de Seguridad y Privacidad de la
Informacién de COMCAJA, asi como proveedores de servicios y terceros que hacen uso de vinculacién con la
entidad.

3. INTRODUCCION

COMCAJA reconoce y considera la informacién como el activo de mayor importancia para la entidad y eje primordial
para el cumplimiento de sus objetivos misionales. Por lo que se hace necesario el establecimiento de reglas y
medidas que permitan proteger la confidencialidad, integridad, y disponibilidad de la informacién de la entidad.

El presente manual de politicas constituye parte fundamental del sistema de gestion de seguridad de la informacion
las cuales deben ser adoptadas por los directivos, funcionarios, contratistas y terceros que laboren o tengan relacion
con la entidad y se convierten en la base para la implantacién de controles, procedimientos y estandares, que
contribuyen a la prevencion, proteccién y manejo de los riesgos de seguridad de la informacién para la entidad
enfocadas en el cumplimiento de la normatividad legal Colombiana vigente y buenas préacticas de seguridad de la
informacién basadas en el modelo de seguridad y privacidad de la informacién norma ISO 27001:2013.

4. PROPOSITO

El siguiente documento permite dar a conocer la politica general de seguridad y privacidad de informacion de
COMCAJA, como parte del Modelo de Seguridad y Privacidad de la Informacion de la estrategia de Gobierno en
Linea, segun lo establecido en el Decreto 1078 de 2015. Y a su vez ser4 el insumo de consulta a las acciones que se
realizaran tanto por colaboradores como proveedores que hagan parte € Comcaja en el uso de las buenas practicas
de manejo a nivel de tecnologia y enfocada en el cumplimiento de controles de seguridad interno y externos.

5. GLOSARIO
Politica: Declaracion de alto nivel que describe la posicion de la entidad sobre un tema especifico.
Estandar: Regla que especifica una accién o respuesta que se debe seguir a una situaciéon dada. Los estandares son
orientaciones obligatorias que buscan hacer cumplir las politicas. Los estandares son disefiados para promover la
implementacion de las politicas de alto nivel de la entidad antes de crear nuevas politicas.
Mejor Practica: Una regla de seguridad especifica o una plataforma que es aceptada, a través de la industria al

proporcionar el enfoque mas efectivo a una implementacion de seguridad concreta. Las mejores practicas son
establecidas para asegurar que las caracteristicas de seguridad de los sistemas utilizados con regularidad estén
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configurados y administrados de manera uniforme, garantizando un nivel consistente de seguridad a través de la
entidad.
Guia: Una guia es una declaracién general utilizada para recomendar o sugerir un enfoque para implementar
politicas, estandares buenas practicas. Las guias son esencialmente, recomendaciones que deben considerarse al
implementar la seguridad. Aunque no son obligatorias, seran seguidas a menos que existan argumentos
documentados y aprobados para no hacerlo.

Procedimiento: Los procedimientos, definen especificamente como las politicas, estandares, mejores practicas y
guias que seran implementadas en una situacién dada. Los procedimientos son independientes de la tecnologia o de
los procesos y se refieren a las plataformas, aplicaciones o procesos especificos. Son utilizados para delinear los
pasos que deben ser seguidos por una dependencia para implementar la seguridad relacionada con dicho proceso o
sistema especifico. Generalmente los procedimientos son desarrollados, implementados y supervisados por el duefio
del proceso o del sistema, los procedimientos seguiran las politicas de la entidad, los estandares, las mejores
practicas y las guias tan cerca como les sea posible, y a la vez se ajustaran a los requerimientos procedimentales o
técnicos establecidos dentro del a dependencia donde ellos se aplican.

Seguridad de la informacion: Conjunto de procedimientos y herramientas de seguridad que protegen ampliamente
la informacion confidencial de la empresa frente al uso indebido, acceso no autorizado, interrupcion o destruccion.

6. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La direcciébn de COMCAJA, entendiendo la importancia de una adecuada gestién de la informacién, se ha
comprometido con la implementacidn de un sistema de gestion de seguridad de la informacién buscando establecer
un marco de confianza en el ejercicio de sus deberes con el Estado y los ciudadanos, todo enmarcado en el estricto
cumplimiento de las leyes y en concordancia con la mision y visién de la entidad.

Para COMCAJA, la proteccion de la informacién busca la disminucion del impacto generado sobre sus activos, por los
riesgos identificados de manera sistematica con objeto de mantener un nivel de exposicidn que permita responder por
la integridad, confidencialidad y la disponibilidad de la misma, acorde con las necesidades de los diferentes grupos de
interés identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad segun como se defina en el alcance, sus funcionarios,
terceros, aprendices, practicantes, proveedores y la ciudadania en general, teniendo en cuenta que los principios
sobre los que se basa el desarrollo de las acciones o toma de decisiones alrededor del SGSI estaran determinados
por dar cumplimiento a los siguientes objetivos:

Minimizar el riesgo en las funciones mas importantes de la entidad.

Cumplir con los principios de seguridad de la informacion.

Cumplir con los principios de la funcién administrativa.

Mantener la confianza de sus clientes, socios y empleados.

Apoyar la innovacion tecnolégica.

Proteger los activos tecnoldgicos.

Establecer las politicas, procedimientos e instructivos en materia de seguridad de la informacién.

Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros, aprendices, practicantes y
clientes de COMCAJA

Garantizar la continuidad del negocio frente a incidentes.

COMCAJA ha decidido definir, implementar, operar y mejorar de forma continua un Sistema de Gestion de
Seguridad de la Informacién, soportado en lineamientos claros alineados a las necesidades del negocio, y a
los requerimientos regulatorios.
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Finalmente se realizara la actualizacion e ingreso de otras politicas para el cumplimiento de los Objetivos planteados
dentro del proyecto del SGSI ya que son el apoyo sobre el cual se desarrolla; dentro de estas se encuentran por
ejemplo la gestién de activos, seguridad fisica y ambiental, control de accesos, etc. El documento estara a detalle
dentro de la “Guia de politicas especificas de seguridad y privacidad de la informacién” y mencionar aquellas que la
Entidad haya establecido como necesarias y primordiales. De esta forma se presenta el siguiente ejemplo:

A continuacion se establecen 11 principios de seguridad que soportan el SGSI de COMCAJA:

1. Las responsabilidades frente a la seguridad de la informacion seran definidas, compartidas, publicadas y
aceptadas por cada uno de los empleados, proveedores, socios de negocio o terceros.

2. COMCAJA protegera la informacién generada, procesada o resguardada por los procesos de negocio, su
infraestructura tecnoldgica y activos del riesgo que se genera de los accesos otorgados a terceros (ej.:
proveedores o clientes), o como resultado de un servicio interno en outsourcing.

3. COMCAJA protegera la informacién creada, procesada, transmitida o resguardada por sus procesos de
negocio, con el fin de minimizar impactos financieros, operativos o legales debido a un uso incorrecto de
esta. Para ello es fundamental la aplicacion de controles de acuerdo con la clasificacion de la informacion de
su propiedad o en custodia.

4, COMCAJA protegera su informacién de las amenazas originadas por parte del personal.

5. COMCAJA protegera las instalaciones de procesamiento y la infraestructura tecnoldgica que soporta sus
procesos criticos.

6. COMCAJA controlara la operacién de sus procesos de negocio garantizando la seguridad de los recursos
tecnoldgicos y las redes de datos.

7. COMCAJA implementara control de acceso a la informacidn, sistemas y recursos de red.

COMCAJA garantizara que la seguridad sea parte integral del ciclo de vida de los sistemas de informacion.

9. COMCAJA garantizara a través de una adecuada gestion de los eventos de seguridad y las debilidades
asociadas con los sistemas de informacion una mejora efectiva de su modelo de seguridad.

10. COMCAJA garantizara la disponibilidad de sus procesos de negocio y la continuidad de su operacién basada
en el impacto que pueden generar los eventos.

11. COMCAJA garantizara el cumplimiento de las obligaciones legales, regulatorias y contractuales establecidas.

®©

Formato #2 de Politica de Seguridad y Privacidad de la Informacion

El siguiente documento es un formato de politica de Seguridad y Privacidad de la Informacién La Politica de
Sequridad y Privacidad de la Informacion es la declaracion general que representa la posicion de la administracion de
COMCAJA con respecto a la proteccion de los activos de informacion (los funcionarios, contratistas, terceros. la
informacién, los procesos, las tecnologias de informacion incluido el hardware y el software), que soportan los
procesos de la Entidad y apoyan la implementacion del Sistema de Gestion de Seguridad de la Informacion, por
medio de la generacion y publicacion de sus politicas, procedimientos e instructivos, asi como de la asighacion de
responsabilidades generales y especificas para la gestion de la seguridad de la informacion.

Alcance/Aplicabilidad

Esta politica aplica a toda la entidad, sus funcionarios, contratistas y terceros de COMCAJA y la ciudadania en
general.

Nivel de cumplimiento

Todas las personas cubiertas por el alcance y en cumplimiento a las estrategias y objetivos del negocio de COMCAJA
deberan dar cumplimiento un 100% de la politica.



S

7% COMCAIA g7 22 . Goviemoge
o oI S VIDA Y/ Cambio

EOT-PT-001 Versién 01
A continuacién se establecen las 12 politicas de seguridad que soportan el SGSI de COMCAJA:

1. COMCAJA ha decidido definir, implementar, operar y mejorar de forma continua un Sistema de Gestion de
Seguridad de la Informacidn, soportado en lineamientos claros alineados a las necesidades del negocio, y a
los requerimientos regulatorios que le aplican a su naturaleza.

2. Las responsabilidades frente a la seguridad de la informacidn serén definidas, compartidas, publicadas y
aceptadas por cada uno de los empleados, contratistas o terceros.

3. COMCAJA protegera la informacion generada, procesada o resguardada por los procesos de negocio y
activos de informacion que hacen parte de los mismos.

4, COMCAJA protegera la informacion creada, procesada, transmitida o resguardada por sus procesos de
negocio, con el fin de minimizar impactos financieros, operativos o legales debido a un uso incorrecto de
esta. Para ello es fundamental la aplicacion de controles de acuerdo con la clasificacion de la informacién de
su propiedad o en custodia.

5. COMCAJA protegera su informacion de las amenazas originadas por parte del personal.

6. COMCAJA protegera las instalaciones de procesamiento y la infraestructura tecnolégica que soporta sus
procesos criticos.

7. COMCAJA controlara la operacion de sus procesos de negocio garantizando la seguridad de los recursos
tecnoldgicos y las redes de datos.

8. COMCAJA implementara control de acceso a la informacidn, sistemas y recursos de red.

9. COMCAJA garantizara que la seguridad sea parte integral del ciclo de vida de los sistemas de informacién.

10. COMCAJA garantizard a través de una adecuada gestion de los eventos de seguridad y las debilidades
asociadas con los sistemas de informacién una mejora efectiva de su modelo de seguridad.

11. COMCAJA garantizara la disponibilidad de sus procesos de negocio y la continuidad de su operacién basada
en el impacto que pueden generar los eventos.

12. COMCAJA garantizara el cumplimiento de las obligaciones legales, regulatorias y contractuales establecidas.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacion, traera consigo, las consecuencias legales
que apliquen a la normativa de la Entidad, incluyendo lo establecido en las normas que competen al Gobierno
nacional y territorial en cuanto a Seguridad y Privacidad de la Informacion se refiere.

7. FASES DE IMPLEMENTACION DE POLITICAS DE SEGURIDAD DE LA INFORMACION

Para realizar una correcta implementacién de politicas de seguridad de la informacién, es necesario cumplir con una
serie de fases, las cuales tienen como objetivo que la entidad desarrolle, apruebe, implemente y socialice e interiorice
para un uso efectivo por parte de todos los funcionarios, contratistas y/o terceros de la entidad.

IMPORTANCIA DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION

Para COMCAJA es importante contar con politicas de seguridad ya que son ellas quienes guiaran el comportamiento
personal y profesional de los funcionarios, contratistas o terceros sobre la informacion obtenida, generada o
procesada por la entidad, asi mismo las politicas permitirdn que la entidad trabaje bajo las mejores practicas de
seguridad y cumpla con los requisitos legales a los cuales esté obligada a cumplir la entidad.

FASES DE IMPLEMENTACION DE LAS POLITICAS DE SEGURIDAD DE INFORMACION

1. Desarrollo de las politicas: En esta fase se incluye a todas las areas para la creacién de las politicas,
estructuracién, documentacion, revision y aprobacion; por lo cual para llevar a buen término esta fase se requiere que
se realicen actividades de verificacion e investigacion de los siguientes aspectos:
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o Justificacion de la creacion de politica: COMCAJA basados en la importancia del manejo de activos para
la toma de decisiones y enfocados en el cumplimiento de informes a entes de control asume la obligacién de
realizar la creacion de la politica de seguridad de informacién y determinar los controles que se consideren
necesarios para su implementacion.

e Alcance: Areas misionales y administrativas de COMCAJA. Proveedores, afiliados y demas que puedan
tener un tipo de vinculacion en el manejo de activos de la entidad

o Roles y Responsabilidades: Se encuentra documento especifico determinando las acciones y
responsabilidades para el cumplimiento de la politica.

e Revision de la politica: Actividad mediante la cual la politica una vez haya sido redactada pasa a un
procedimiento de evaluacion por parte de los miembros del comité de SGSI y asi evaluar la aplicabilidad, la
redaccion y se realizan sugerencias sobre el desarrollo y creacién de la misma. Lo anterior teniendo en
cuenta que pueden presentarse mas acciones que permitan madurar la implementacion de controles de
seguridad y el levantamiento documental de procedimientos.

e Aprobacion de la Politica: Proceso que estara a cargo de la alta direccién que tiene la competencia de
formalizar las politicas de seguridad de la informacién mediante la firma y publicacién de la misma. Persona
que permitira que se tenga todo el respaldo enfocado en la implementacion de dicha politica y el desarrollo
de controles dentro de COMCAJA.

2. Cumplimiento: Politica que al estar revisada, verificada, implementado y aprobada en el manejo de los controles
de seguridad de la Informacién.

3. Comunicacioén: Politica que sera socializada a todo el personal por medio del proceso de talento humano y asi
tener el debido alcance esperado para que los controles puedan surgir el efecto de cumplimiento. Esta incluira
funcionarios, contratistas y/o terceros de la Entidad. Todos los funcionarios contratistas y/o terceros de la entidad
debe conocer la existencia de las politicas, la obligatoriedad de su cumplimiento y la ubicacién fisica de tal documento
0 documentos, para que sean consultados en el momento que se requieran.

4. Monitoreo: Importante por medio del comité realizar la revisién de acciones o controles que permitan generar que
la politica sea dindmica y que cada proceso que se realiza a nivel de areas puedan contar con las debidas acciones
siempre encaminadas a la proteccion de los activos de la entidad.

5. Mantenimiento: Teniendo en cuenta las actualizaciones, cambios de manejo, desarrollos y demas acciones
realizadas dentro de COMCAJA la politica se debera realizar las actualizaciones y los ajustes necesarios y a su vez
ser retroalimentaciones a las todos los actores que hacen parte de la misma.

6. Retiro: Fase mediante la cual se hace eliminacidén de una politica de seguridad en cuanto esta ha cumplido su
finalidad o la politica ya no es necesaria en la Entidad. Esta es la Ultima fase para completar el ciclo de vida de las
politicas de seguridad y requiere que este retiro sea documentado con el objetivo de tener referencias y antecedentes
sobre el tema. Accién que generaria un retroceso en la entidad ya que los activos y las buenas practicas a nivel de
tecnologia estarian expuestos para poder ser manejadas por otros terceros en beneficio propio y no de COMCAJA.

8. POLITICAS ESPECIFICAS PARA LA IMPLEMENTACION DE CONTROLES DE SEGURIDAD DE LA
INFORMACION- COMCAJA

Teniendo en cuenta la creacion de la politica bajo la circular 12 del 2013 se realizara la actualizacién de la misma
aplicandola al alcance actual la cual se describe a continuacion:
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“COMCAJA es una Entidad que cumple funciones de seguridad social dedicada al recaudo de los aportes de las
empresas afiliadas y la prestacion de servicios sociales de capacitacion, recreacion, vivienda entre otros, asi como el
pago de la cuota monetaria y su objeto social se centra en mejorar el bienestar de los afiliados y sus familias.”

En la actualidad COMCAJA opera con cinco sedes distribuidas de la siguiente manera: Sede Principal: Nivel Central
ubicada en Bogota. Departamentales: Inirida (Guainia), San José del Guaviare (Guaviare), Vaupés (Mitd) y Puerto
Carrefio (Vichada);

A nivel general se cuenta con la siguiente infraestructura tecnoldgica sobre la cual estan soportadas las diferentes
operaciones de la Caja:
e Servidores
Terminales o estaciones de trabajo de los usuarios internos de la Caja
Equipos de comunicaciones: Switches, Routers
Equipo de seguridad: Firewall
Red de comunicaciones: Lan y Wan
Sistemas Operativos
Aplicativos
Software de ofimética
Internet
Intranet
UPS’s
Aire Acondicionado
Cableado de datos y regulado
Data center

A continuacién se agruparan las politicas con el objetivo de hacer una implementacion transversal de Seguridad de la
Informacién en la Entidad.

8.1 ORGANIZACION DE LA SEGURIDAD INFORMATICA

Teniendo en cuenta que ya se tiene definida una circular en el manejo del comité de seguridad informética se deja el
texto de la siguiente manera, realizando algunos ajustes:

“De acuerdo con la normativa vigente incluida dentro de la circular 023 de la Superintendencia del Subsidio Familiar,
el comité de Seguridad Informética estara funcionalmente inmerso dentro del Comité de Control Interno.

La responsabilidad directa de dicha funcién estaréd a cargo del Jefe de TIC o del agente de seguridad de la
informacién teniendo en cuenta el alcance de los roles y responsabilidades descritos dentro del mismo documento
definido a nivel interno.

En cuanto a la periodicidad se realizara cuando se considere necesario, y se coordinara con el Comité las respectivas
agendas de trabajo, para tratar diferentes aspectos y medidas tendientes a mejorar o implementar dentro de la
seguridad informatica de la organizacion.

El comité debe reunirse en forma periédica y la persona delegada, sera la encargada de presentar el informe donde
se muestre el resultado de los seguimientos y monitoreo realizados, con base en los registros, bitacoras y otros tipo
de soportes, con el fin de dar a conocer los puntos mas susceptibles en la seguridad que actualmente se tiene
implementada, para efectos de tomar las medidas y/o correctivos respectivos o en su defecto con el fin de realizar la
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implementacion nuevos controles hasta que encontrar la madurez de obtener resultados en la proteccion de activos
de la entidad.”

8.2 GESTION DE ACTIVOS

Para dar inicio al manejo de activos es importante tener el concepto enfocado a activos de seguridad de la
informacion y de esta manera aplicar la guia de referencia entregada por el MinTIC para el levantamiento de activos
de Comcaja. Con lo anterior se toma una breve explicacién de internet la cual dice: “Los activos de informacién son
los recursos que utiliza un Sistema de Gestion de Seguridad de la Informacion para que las organizaciones funcionen
y consigan los objetivos que se han propuesto por la alta direccion. Los activos se encuentran asociados, de forma
directa o indirectamente, con las demas entidades.”

Teniendo en cuenta con la anterior definicidn se deben tener en cuenta 7 capitulos y determinar el debido manejo de
los activos de COMCAJA los cuales se explican a continuacién:

Identificacion de Activos: por cada rea se encuentra una seria de activos que se manejan para el reporte, consulta
y captura de datos que en su gran mayoria de veces son datos sensibles que permiten la toma de decisiones y que
para estos se deben definir periodos de verificacién en cuanto a cambios normativos, manejo de informacion, proceso
de manejo desde la captura hasta el procesamiento, custodia, reserva, proteccion de datos entre otras causas que
podran identificar el activo a un nivel de procedimiento y asi conocer el manejo del activo. Para esta politica es
importante definir que el proceso de identificacion de activos debe estar relacionado con la TRD (tablas de retencién
documental) y a su vez direccionados por medio del mapa de procesos el cual permitira darle una organizacién
interna a la entidad en cuanto a los puntos antes descritos. Proceso que esta a cargo de cada lider de area pues es el
encargado de direccionar el debido manejo y de esta manera hacer entrega de manuales, procedimientos, formatos
entre otros que lleven a identificar los activos de COMCAJA.

Clasificacion de Activos: COMCAJA por medio de la identificacion de activos que se manejan por proceso
determinara la clasificacion de los activos de informacion de acuerdo a la criticidad, sensibilidad y reserva de la
misma. En la elaboracién de esta politica debe tenerse en cuenta las leyes y normatividades actuales que afecten a la
Entidad, algunos ejemplos: Ley 1581 de 2012, Decreto 1377 de 2013, Ley 1712 de 2014, Decreto 103 de 2015, entre
otras que puedan aplicar de acuerdo a la naturaleza de la entidad.

Etiquetado de la Informacion: COMCAJA dentro del desarrollo de la guia de identificacion y clasificacidn de activos
determinara el mecanismo, responsable y obligatoriedad para el etiquetado o rotulacién de Activos.

Devolucion de los Activos: Anexo al manejo de los formatos de paz y salvo debe hacer una verificacion por parte
del lider del proceso y en apoyo al proceso de tecnologia si asi lo requiere en cuanto a la custodia y verificacion de la
informacién entregada al area el cual es de obligatoriedad para que los funcionarios, contratistas y/o terceros una vez
finalizado el empleo, acuerdo o contrato que se tenga con COMCAJA.

Gestion de medios removibles: Teniendo en cuenta que COMCAJA no cuenta en la actualidad con procedimientos
definidos para evitar la extraccién de informacion se hace referencia al manejo de manera directa por parte del lider
del &rea quien realizara la revision del tipo de activo esta extrayendo y el manejo que le dara a esta. Por otra parte
identificar que una vez se tenga generado los controles de manejo de puertos para evitar la extraccion de los activos
se dejara el cierre total en los equipos y sera autorizado Unicamente por el lider del area. Por ninglin motivo la
informacion o activos deben ser usados para fines particulares.

Disposicion de los activos: Teniendo en cuenta que COMCAJA no cuenta en la actualidad con procedimientos
definidos para evitar la verificacidn segura y correcta la eliminacién, retiro, traslado o re uso cuando ya no se
requieran los activos. Se determina realizar backups de los activos evitando asi el acceso o borrado no autorizado de
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la informacion; con lo anterior y en busca de definir los la implementacion de controles se debe generar los
compromisos de responsabilidad los cuales estara a cargo del lider del &rea quien sera el encargado de emitir las
correspondientes autorizaciones y debe aplicar tanto para medios removibles como activos de procesamiento y/o
almacenamiento de informacién.

Dispositivos moéviles: el lider del &rea seré el encargado de definir qué persona podré tener el manejo de acceso a
la red de COMCAJA el cual aplicar tanto como para funcionarios, contratistas o terceros que pueden tener acceso a
las redes inalambricas, quiénes pueden realizar instalacion de chats corporativos y/o correos electrénicos de la
entidad mediante el uso de este tipo de dispositivos, adicionalmente debe describir las responsabilidades que deben
tener los funcionarios, contratistas o terceros frente al uso de la informacién almacenada en los dispositivos méviles
asi como como los controles de seguridad que la entidad utilizara para proteger, mitigar, supervisar y monitorear los
riesgos asociados al acceso y divulgacion no autorizada de la informacion.

8.3 CONTROL DE ACCESO

Este grupo de politicas hacen referencia a todas aquellas directrices mediante las cuales COMCAJA determina los
mecanismos de proteccion, los limites y procedimientos frente a la administracion y responsabilidad, relacionados con
los accesos a la informacion, sin importar si estos accesos sean electrénicos o fisicos; las politicas relacionadas con
el control de acceso deben contemplar como minimo:

Control de acceso con usuario y contrasefa: los usuarios que hacen uso de los equipos de cdmputo de COMCAJA
cuentan con una cuenta el cual es entregada al momento de recibir el equipo. Es importante resaltar que envista de
que no se tiene un servidor de dominio el manejo de usuarios y contrasefias se entrega como Unica vez de inicio y
que una vez el empleado termine su vinculo laboral se debera hacer entrega de la contrasefia asignada para asi
poder extraer la informacion para ser validada por el lider del area.

Suministro del control de acceso: El manejo de asignacidn, modificacion, revision o revocacién de derechos y/o
privilegios a cada uno de los usuarios se centra en las herramientas definidas por medio de las aplicaciones y
sistemas de informacion que actualmente tiene COMCAJA y que son definida por el area TIC como Unico responsable
del usuario administrador para la creacién, modificacidn o inactivacion de usuario. Por ningun motivo usuario no debe
instalar o utilizar programas que no hayan sido previamente adquiridos y/o autorizados por el &rea de informatica. No
debe aceptar la ejecucion de programas cuya descargar se active de forma no solicitada

Gestion de Contrasefias: Comcaja dentro del manejo de asignacién de contrasefias indicar a los funcionarios,
contratistas y/o terceros los pardmetros minimos para que una contrasefia sea considera como fuerte o segura, y que
por otra parte se recomienda sea diferente al del manejo de las aplicaciones y sistemas de informacion con el fin de
tener la autenticacion y acceso a la informacion de forma segura. Mientras se realiza la implementacién de controles
se informa la importancia de realizar cambios periddicos de manera personal ya que esto permitira tener un control
tanto de la informacion suministrada como la informacion recolectada dentro del equipo de computo como en los
diferentes sistemas de informacion que pueda manejar el colaborador.

Perimetros de Seguridad: teniendo en cuenta referencia de la politica definida en el 2013 se toma como referencia
las acciones a realizar enfocadas en los controles y se ajustan a la vigencia actual en el cual se busca dar
cumplimiento a herramientas que permitan mejorar este tipo de controles: en el data center la puerta de ingreso debe
disponer de cerraduras y chapas con llave la cual actualmente continua con el mismo control pero es importante
generar un tipo de acciones mas encaminadas a la proteccion por medio de tarjetas o de huella y asi poder dejar
registro en la base de datos. Lo anterior teniendo en cuenta que el listado que se encuentra de ingreso no es
diligenciado y no es nada seguro para la captura de ingresos a personal no autorizado; la sefializacion aunque es
importante tenerla como area restringida es mas seguro que el data center se encuentre en area de facil inspeccién
por parte del area TIC; el manejo del aire acondicionado aunque no se encuentra definido como un tema de acceso si
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es de vital importancia contar con este elemento en buen estado y dejar dentro de cada vigencia el manejo
presupuestal para su respectivo mantenimiento; por ultimo dentro de la politica definido anteriormente se sefiala una
serie de verificacion que van en cumplimiento tanto al buen manejo del data center también aplica de una u otra
manera a minimizar riesgos de dafios fisicos como lo son: Piso de ceramica y / o alfombra antiestatica, Sensores de
incendios para alertar la presencia de fuego en las instalaciones, UPS activas para que respalden en caso de bajas de
luz, Extintores para utilizar ante la presencia de fuego en la sala de computo en caso de presentarse, Red eléctrica
regulada y probada, Ventilacion y luz adecuadas en la sala de servidores. Los anteriores antes descritos deben ser
evaluados y por Ultimo y no menos importante la certificacion del cableado de datos en cumplimiento a la transicion de
IPV6 la cual no se encuentra definida en el anterior documento de la politica.

Areas de Carga: Teniendo en cuenta que el data center se encuentra en la sede principal se debe evaluar la
importancia de estar cerca al area TIC y aunque no se presenta ruta cruzada de despacho o descarga por parte de los
proveedores, no exime que estos puedan acercarse al data center y poder hacer ingreso lo cual estaria de manera
vulnerable a los activos de COMCAJA.

8.4 NO REPUDIO

La politica de seguridad y privacidad comprende la capacidad de no repudio con el fin de que los usuarios eviten
haber realizado alguna accién. La politica expresa los siguientes aspectos a tener en cuenta para su cumplimiento:

Trazabilidad: Al contar con los sistemas de informacidn de SISU y Sysman estos permiten contar con informacion de
las acciones realizadas para consulta, si bien es cierto que los aplicativos se encuentran divido para procesos
misionales y ERP (administrativos) al realizar la unificacion se realizara la verificacion de movientes trazables por
medio del usuario entregado para el ingreso de estas aplicaciones, por otra parte se encuentra que una vez se tenga
el servidor de dominio se podra realizar la trazabilidad de acciones en la red y la implementacidn de controles para el
manejo de politicas encaminadas a la proteccion de activos de COMCAJA. Por lo anterior es importante resaltar que
el usuario y contrasefia de manejo de aplicaciones no debe ser compartido y que es de uso Unico a los colaboradores
que realizan acciones dentro de estos sistemas de informacion, correos, plataformas etc.

Retencion: La informacidn suministrada por parte de los colaboradores, terceros, proveedores y cualquier persona
que tenga una relacion en COMCAJA manejara los controles de acceso a la base de datos de manera Unica por parte
del proceso TIC, en cuanto a informacion documental creada por medio de guias, manuales, procedimientos, formatos
etc. son salvaguardados por los lideres de las areas y de fécil consulta bajo las TRD de COMCAJA para contar con la
retencion o respaldo de acciones o de derechos de autor de la entidad.

Auditoria: con la estabilizacion y unificacion de los sistemas de informacion se realizar a la revision por medio de los
reportes a entregar por entes de control el cual como Unica fuente se tendra la informacién consignada en la base de
datos y bajo esta realizar si se presenta desviacion en cuanto las acciones realizadas vs las consignadas en el
sistema de informacion de COMCAJA. Por lo anterior la importancia de consignar toda accion dentro de los sistemas
de informacién para poder realizar las auditorias desde el los lideres de proceso hasta llegar a evaluar sin algin
procedimiento a nivel de software presenta inconvenientes y de esta manera realizar el perfilamiento hasta encontrar
una desviacion de cero errores.

Intercambio electrénico de informacion: con el fin de manejar la informacién consignada dentro del sistema de
informacion que maneja COMCAJA y en busca de fortalecer las comunicaciones directa a plataformas externas se
recalca la importancia de hacer el registro completo como Unica linea de transferencia de informacion y a su vez de
contemplar la importancia de seguir con el contrato de mantenimiento a nuevos desarrollos que se puedan presentar
de manera normativa para asi poder tener la relacién en el menor tiempo posible verificando que se cumplan criterios
en cuanto a envias y tiempos definidos.
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8.5 PRIVACIDAD Y CONFIDENCIALIDAD

En cumplimiento al manejo de la proteccién de datos personales, se definen:

8.5.1 Ambito de aplicacion: EI cumplimiento a leyes definidas a nivel interno y externo como ley 1581 de 2012, ley
2157 de 2021 y decreto 1377 de 2013 se deben realizar los ajustes procedimentales en cuanto a el debido manejo de
los datos personales y/o datos sensibles que se tienen tanto de afiliados, como de proveedores y terceros que se
encuentran dentro de nuestros sistemas de informacién el cual en busca de la actualizacién permanente se busca la
implementacion de controles que permitan proteger este tipo de informacion.

8.5.2 Excepcion al ambito de aplicacion de las politicas de tratamiento de datos personales: Aplica informacion
solicitada por algiin ente como contraloria, procuraduria, fiscalia, policia u alguno que haga la solicitud de manera
directa con el fin de revisar o buscar casos especiales el cual solo podra ser autorizado por el director de COMCAJA'y
el Lider TIC para la entrega de informacién personal.

8.5.3 Principios del tratamiento de datos personales:

Principio de la Legalidad: el cumplimiento a leyes definidas a nivel interno y externo como ley 1581 de 2012, ley
2157 de 2021 y decreto 1377 de 2013

Principio de finalidad: la cual debe ser expresada al afiliado, proveedor, colaborador, terceros etc. en el cual se
informa que los datos entregados serén de uso netamente para temas de manejo administrativo con el fin de realizar
las acciones por las cuales se decepcionan y no tendran uso diferente al manejo de plataformas para cubrir las
necesidades al usuario.

Principio de libertad: Toda informacién suministrada por el afiliado, proveedor, colaborador, terceros etc. sera
recepcionada o recibida por COMCAJA Unicamente con la autorizacion del titular quien estara de acuerdo que este
tipo de datos tendrén una reserva y buen manejo para acciones administrativas y el cual estara supervisado por el
area encargada de recibirla en el manejo del buen tratamiento de la informacion.

Principio de veracidad o calidad: Por ningin motivo se realizar la recepcion por parte de COMCAJA de informacién
sin validacion de soportes como cedula, Rut, camara de comercio entre otras que apliquen, lo anterior ya que afectara
el debido manejo de verificacién ante otras plataformas o en el buen uso de registro a las bases de datos. Por ningln
motivo se incluird datos sin su respectivo soporte o validacion del titular y asi no afectar el debido proceso
administrativo para lo cual fue entregada la informacién por parte del afiliado, proveedor, colaborador, terceros efc.

Principio de transparencia: la informacién suministrada y almacenada en la base de datos de COMCAJA no podré
ser modificada sin plena verificacion y a su vez se dejara consignada la trazabilidad de la persona que realiza el
cambio por medio del ID o Usuario entregado con el fin de tener el soporte ante alguna novedad que se llegase a
presentar por parte del afiliado, proveedor, colaborador, terceros etc.

Principio de acceso y circulacién restringida: Las plataformas que permitan hacer uso de verificacion de la
informacion tendra parametros de validacion de datos personales o de parametros previstos dentro de la normatividad
vigente, con el fin de no tener suplantacién o mal manejo de soportes para fines diferentes a los cuales fueren
entregados a COMCAJA.

Principio de seguridad: Toda la informacién suministrada estara protegida a nivel técnico por parte de los controles
implementados en los sistemas de informacién que se manejen; a nivel humano que sera el primer filtro de
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verificacion de informacion recepcionada y administrativa con el fin de validar pardmetros normativos enfocados en
dar el buen uso de informacion y generar los controles o validaciones pertinentes. Los anteriores actores de validacion
por parte de COMCAJA seran los responsables directos en que la informacién cuente con la privacidad,
disponibilidad, confidencialidad, integridad y no repudio a los datos de los afiliados, proveedores, colaboradores,
terceros etc.

Principio de confidencialidad: Todos los colaboradores que participen en el manejo de tratamiento de datos estan
en la obligacion de manejar este tipo de informacion a manera de reserva y el cual se encuentra descrita dentro de las
obligaciones contractuales las cuales seran motivo de aplicar las acciones legales en caso de incumplimiento.

8.5.4 Derechos de los titulares: Los titlilares de la informacion estan en su derecho de:

Conocer, actualizar y rectificar sus datos personales: Con el fin de manejar datos de cambio de residencia, celular
y demas que puedan afectar a la recepcién de tramites o en cumplimiento al manejo de las bases de datos para los
beneficios que tienen derecho. De igual manera podra realizar al verificacién por parte de los canales de
comunicacion y a su vez el colaborador de COMCAJA tendra la obligacién de hacer la validacion al recibir este tipo de
peticiones o en casos de requerir un soporte con el afiliado para asi realizar la actualizacién permanente y evitar
riesgos de mala captura de informacion o mala digitacién por parte un anterior colaborador dentro de los diferentes
sistemas de informacién que se manejan en la entidad.

Solicitar la prueba de su autorizacion para el tratamiento de sus datos personales: COMCAJA en cumplimiento
al debido manejo de tratamiento de datos personales conserva los soportes de autorizacion, los cuales pueden ser
entregados al afiliado, proveedor, colaborador, terceros etc. Para asi dar el debido proceso de transparencia y buen
eso de la informacién entregada a la entidad.

Ser informado respecto del uso que se le da a sus datos personales: Cuando se presente algin cambio a nivel
transaccional o normativo que estén asociados con la conservacion de datos personales, COMCAJA esta en la
obligacion de realizar la socializacion por los diferentes medios para asi manejar de manera transparente el
cumplimiento de privacidad, disponibilidad, confidencialidad, integridad y no repudio a los datos de los afiliados,
proveedores, colaboradores, terceros etc.

Revocar la autorizacion y/o solicitar la supresiéon de sus datos personales de las bases de datos o archivos
cuando el titular lo considere: El titular podra solicitar que los datos no se sigan manejando para acciones por las
cuales fueron entregados y se podran inactivar dentro del sistema de informacidn y no podra ser eliminado por ningun
motivo si se encuentra dentro del Banco los servicios o productos que dieron origen a dicha autorizacion.

Presentar quejas ante la entidad administrativa encargada de la proteccion de los datos personales: El titular
esta en su derecho de imponer la queja, denuncia y/o inconformidad por los diferentes canales de comunicacién en
caso de verificar alguna anomalia con el mal manejo de los datos personales entregados a COMCAJA y obtener
respuesta en los tiempos establecidos segun sea el caso.

8.5.5 Autorizacion del titular: Dentro de la pagina institucional se deja consignada el manejo de a tratamiento de
datos personales y en cada formulario se deja descrito el uso del cumplimiento y autorizacion de datos personales en
los diferentes procesos que se manejan con COMCAJA.

8.5.6 Deberes de los responsables del Tratamiento: Los afiliados, proveedores, colaboradores, terceros etc. Estan
en la obligacion o deber de informar y garantizar el ejercicio de los derechos de los titulares de los datos personales,
tramitar las consultas, solicitudes y reclamos que halla a lugar de alguna inconformidad, los datos entregados se
usaran unicamente que se encuentren autorizados, se implementaran los controles y o reglas para dar cumplimiento a
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las condiciones de seguridad y privacidad de informacion del titular y cumplir con las instrucciones, normatividad,
requerimientos impartidos por la autoridad competente.

Politica de controles criptograficos: Dentro de los sistemas de informacién que se tienen implementados para el
manejo misional y administrativo se realizara la verificacion del manejo de informacion confidencial y se generan los
controles de roles y privilegios para evitar fuga de informacion por medio de la extraccion de querys que puedan
obtener la informacién por un canal diferente al de verificacién de los médulos implementados. Estos controles seran
solicitados y verificados de manera directa entre el drea TIC y los proveedores encargados de la operacion de los
diferentes sistemas de informacién que maneja COMCAJA.

Todos los colaboradores, funcionarios y/o contratistas se encuentran en la obligacién de dar cumplimiento al acuerdo
de confidencialidad por medio del compromiso de no divulgar la informacién interna y externa que conozca de
COMCAUJA, asi como la relacionada con las funciones que desempefia en la misma. La firma del acuerdo implica que
la informacién conocida por todo funcionario, contratista y/o tercero, bajo ninguna circunstancia debera ser revelada
por ningun medio electrénico, verbal, escrito u otro, ni total ni parcialmente, sin contar con previa autorizacion. Esta
politica rige a partir de la publicacién como documento institucional y en cumplimiento a los controles de seguridad de
la informacion de todos los procesos que hacen uso de datos en sus diferentes areas.

8.6 INTEGRIDAD

Todos los funcionarios, contratistas y/o terceros que hagan parte de COMCAJA se comprometen a dar el buen uso de
manejo integro e integral de la informacién tanto interna como externa, y la cual sera responsabilidad de cada lider de
area socializar la politica ya sea de manera verbal, fisica o electrénica, para ser adoptada, procesada y entregada o
transmitida. De igual manera toda persona podra conocer la politica por medio de los canales de comunicacion de
COMCAJA y bajo esta se dara el debido proceso para hacer los procedimientos que hallan a lugar en caso de no
estar de acuerdo en algin manejo que se le daré la informacién.

Toda informacién entregada a COMCAJA ya sea a través de los medios de comunicacién o de manera fisica no debe
presentar modificaciones ni alteraciones teniendo en cuenta que es un factor que afectaria el debido registro dentro
del sistema de informacién que maneja COMCAJA.

Para el manejo de vinculacién contractual, el compromiso de administracién y manejo integro e integral de la
informacién interna y externa hara parte de las clausulas del respectivo contrato, bajo la denominacién de Clausula de
integridad de la informacion. La politica de integridad, debera establecer asimismo la vigencia de la misma acorde al
tipo de vinculacion del personal al cual aplica el cumplimiento.

8.7 DISPONIBILIDAD DEL SERVICIO E INFORMACION

COMCAJA debera contar con un plan de continuidad del negocio con el fin de asegurar, recuperar o restablecer la
disponibilidad de los procesos que soportan el Sistema de Gestion de Seguridad de la Informacion y procesos
misionales de la Entidad, ante el evento de un incidente de seguridad de la informacién. Dentro de la identificacion de
riesgo se debe priorizar en un alto nivel la indisponibilidad o afectacién de un servicio el cual es importante resaltar
que el tercero contrato es quien directamente debe dar la respuesta en los tiempos acordados y que este proceso no
depende directamente de las areas como TIC o infraestructura; La politica de disponibilidad evalua los siguientes
aspectos:

Niveles de disponibilidad: Teniendo en cuenta que la prestacién de servicios de operacidn se encuentra
suministrada por terceros (entiéndase por agua, energia e internet) se debe disponer en la verificacion contractual el
cumplimiento de los niveles de disponibilidad de servicios e informacién acordados con COMCAJA los cuales deben
estar verificados como riesgos dentro del levantamiento técnico y a su vez identificar la necesidad de contar con plan
de respaldo para el caso de energia (entiéndase por planta eléctrica) e internet (canal de respaldo) para de esta
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manera no afectar la operacién del negocio la cual debe dejarse consignada dentro del presupuesto de cada vigencia
y poder tener el recurso con el fin de minimizar el riesgo.

Planes de recuperacion: Cada accion debe tener un procedimiento de manejo identificando tipos de desviacion y
clasificar por medio de tiempos y a nivel de costo cuanto puede afectar a su operacion por una no prestacion del
servicio ofertada por el tercero y a su vez definir el plan de accion a realizar para no afectar la operacion, proceso que
debe ser construido por cada lider de area en proponer la solucién con las diferentes herramientas que pueden
aportar a la continuidad de la operacién. Ejemplo: para area misionales que hacen uso del SISU el manejo de internet
desde celulares o desde casa para poder cargar la informacidn y no afectar el cargue, para el area administrativa en
caso de no contar con el registro de bancos poder realizar la soluciéon de manera directa en las sedes de bancarias y
realizar el proceso de pagos o solicitud de extractos para no afectar la operacidn; ejemplo para el manejo de reportes
a plataformas como extraer la informacién en medios magnéticos y cargar ya sea desde casa o por medio de internet
de celulares para cumplir con los compromisos. Las anteriores son algunas opciones que se pueden dar para no
afectar los diferentes factores que pueden afectar la operacién y a su vez generar la cultura del saber como actuar
ante este tipo de eventos.

Interrupciones: Teniendo en cuenta la identificacion de factores que puedan afectar la continuidad del negocio desde
cada é&rea y realizando la verificacion de los respaldos que se tienen en COMCAJA cada lider debe encontrar los
planes de accién que puedan apoyar o ejecutar al momento de presentarse algun inconveniente en la no prestacion
del servicio tecnoldgico y de esta manera no afectar a los afiliados, terceros, empleados etc. que se encuentren
relacionados de una u otra manera con los diferentes sistemas de informacion que maneja la entidad.

Acuerdos de Nivel de servicio. COMCAJA al estar dependiente de la prestacién de un servicio especificamente con
el internet y la energia se debe dar cumplimiento a las respuestas definidas a nivel contractual y por ofra parte iniciar
con el nivel de escalamiento el cual el proceso TIC y de Infraestructura para este caso deberan ser el puente directo
para reportar la No prestacion del servicio y de esta manera realizar la socializacién para informar a las areas el
tiempo posible de restauracidn del servicio. Es importante resaltar que los niveles de servicio dependen de manera
directa de la respuesta por parte del tercero que presta el servicio y a nivel institucional identificando la importancia de
los riesgos que este genera realizar el plan de respaldo para ser minimizado y tener el debido seguimiento de la
implementacion de controles

Segregacion de ambientes: Tomando en cuenta que COMCAJA maneja varios sistemas de informacion (SISU,
Sysman (en proceso de renovacion o cambio, Orfeo y otras plataformas de reporte)) El area TIC en su busqueda de
realizar la implementacion de controles realiza la validaciéon de migrar los servicios a la nube y con este poder tener
disponibilidad en los diferentes procesos internos y a su vez permitir al proveedor contar con un soporte de manera
directa a los canales definidos para los inconvenientes que se presenten o para su debida actualizacion y desarrollo
que se requiera dentro de los diferentes sistemas que hace uso la entidad.

Es importante resaltar que antes de colocar algin desarrollo en produccion se cuenta con la fase de respaldo para
verificar que los cambios a implementar tendran el resultado esperado una vez sea aprobado por el lider del area o
persona que hace uso de la herramienta para el registro de informacion. Por ningin motivo se implementara de
manera directa en los modulos de produccion sin antes tener la verificacion de funcionamiento y de esta manera evitar
rollback en los diferentes sistemas de informacion.

Gestion de Cambios: Teniendo en cuenta la evolucion de los sistemas de informacion en cuanto a tecnoldgica o por
el manejo de cumplimiento normativo de las entidades que nos vigilan se considera obligatorio que todo cambio que
se realice dentro de los diferentes sistemas de informacién sean evaluados inicialmente por el lider del area y de esta
manera dar el aval de funcionamiento para la implementacion.
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En cuanto a infraestructura se refiere antes de realizar alguna modificacidn a nivel fisico se informara por parte del
lider TIC el plan de trabajo con el fin de no afectar el manejo administrativo de otras areas. Cualquier cambio que se
vaya a realizar sera socializado y aprobado antes de ser ejecutado.

8.8 REGISTRO Y AUDITORIA

Responsabilidad: Teniendo en cuenta a nivel institucional el manejo de auditoria en cuanto a la revision de controles
ylo documentos administrativos consignados por el Area TIC. Las Oficina de Control Interno y revisoria Fiscal dentro
de su plan de auditoria estan en la obligacion de dejar planteado el desarrollo de las auditorias periddicas a los
sistemas y actividades relacionadas a la gestion de activos de informacion, asi como la responsabilidad de dicha
Oficina de informar los resultados de las auditorias al equipo directivo y de esta manera dejar definido los planes de
mejoramiento a que haya lugar.

Almacenamiento de registros: Teniendo como referencia los controles y procesos realizados desde el area TIC se
deben evaluar el cumplimiento al manejo de procedimientos como: copias de seguridad de la base de datos, Backups
de equipos entregados por parte de los colaboradores y demas que sean de revision de cumplimiento en cuanto a las
actividades que se dejan plasmadas basados en el MSPI (controles 1ISO 27000).

Normatividad: Las auditorias realizadas por el area de control interno y revisoria fiscal adicional a los controles 1ISO
27000 deben estar alineadas con demas normatividades definidas por las entidades que nos regulan y asi tener el
soporte de controles implementados tanto dentro de los sistemas de informacion que maneja COMCAJA como a nivel
de infraestructura fisica.

Garantia cumplimiento: Las auditorias realizadas por el area de control interno y/o revisoria fiscal debe garantizar la
evaluacién de los controles, la eficiencia de los sistemas, el cumplimiento de las politicas y procedimientos de
COMCAJA; asi como recomendar las deficiencias detectadas para de esta manera definir el plan de accién por parte
del proceso TIC o areas que se encuentren involucradas para dar el debido cumplimiento.

Periodicidad: La politica debe determinar la revision periodica de los niveles de riesgos a los cuales esta expuesta
COMCAJA, lo cual se logra a través de auditorias periédicas alineada a los objetivos estratégicos y gestion de
procesos de la Entidad. Proceso que debe ser evaluado, actualizados y socializados por las areas encargadas y una
vez terminar la vigencia contar con los soportes de la implementacién de controles hasta llegar al maximo punto de
minimizacion del riesgo.

8.9 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION:

Dentro del desarrollo de guias suministradas por el MinTIC y las cuales fueron adaptados y adoptadas por COMCAJA
se encuentra la guia de Gestion de Incidentes las cual explica a detalle la ruta de manejo en la materializacion de
algun evento que afecte la operacion del negocio en el cual se explica de manera especifica temas como:

Vision General (explicando: ;Qué se debe reportar? ;A quién debe reportarse?, ;Qué medios pueden emplearse
para hacer el reporte?), los roles y responsabilidades (como se debe escalar y encargar de gestionar los eventos),
Actividades (manera general en que consiste el proceso de gestion de incidentes desde el reporte hasta la
resolucion), Documentacion (documentacion del esquema de gestién y los procedimientos) Descripcion Del Equipo
Que Manejara Los Incidentes (Se indica cdmo esta compuesta la estructura general para la gestién de incidentes y
vulnerabilidades de seguridad) y Aspectos Legales ( referenciando el cumplimiento de aspectos legales que se
deben tener en cuenta o los cuales debe darse cumplimiento).
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8.10 CAPACITACION Y SENSIBILIZACION EN SEGURIDAD DE LA INFORMACION:

Para que la politica de seguridad tenga el resultado esperado dentro de COMCAJA el talento humano es el eje central
para que este tenga éxito. Teniendo en cuenta que los controles que se implementen no servirian de nada si el
personal realiza malas practicas ya sea por desconocimiento o por no estar alineados con las politicas de seguridad
informética de la entidad.

La politica se encuentra alineada con el plan institucional de capacitaciones (PIC) en el cual buscara fortalecer
conocimiento de manejo de las herramientas tecnoldgicas suministradas y para el personal que ingresa nuevo a la
entidad dar a conocer el debido manejo tanto a nivel fisico como a nivel de los diferentes medios tecnologicos a los
cuales va a tener uso en su entorno laboral.

Es importante que el proceso de talento humano bajo su politica defina la obligatoriedad de este tipo de informacion y
a su vez cuente con soporte de evaluacién en el cumplimiento a los planes y politicas de COMCAJA.

Por ultimo todo este tipo de capacitaciones permitiran que se mejoren en la implementacion de mas controles ya que
permitira al colaborador conocer temas de gran relevancia como es: ética empresarial, normatividad y afectaciones al
no cumplimiento, manejo y proteccién de activos la cual aplica no solo a nivel institucional si no a cualquier actividad
personal relacionada con tecnologia.

8.11 PRACTIQAS O LINEAMIENTOS DE CUMPLIMIENTO A TENER EN CUENTA EN SEGURIDAD DE LA
INFORMACION COMCAJA

o Hacer uso responsable y eficiente de los elementos y/o servicios tecnoldgicos que le sean asignados.

e Acatar medidas disciplinarias internas de tipo administrativo, por el incumplimiento a las politicas y
procedimientos de seguridad establecidos.

e Hacer buen uso de la red eléctrica regulada la cual solo debe tener la conexién de equipos de cémputo
(entiéndase por portatiles y/o computadores de mesa);demas dispositivos como impresoras, celulares, multi-
tomas no deben estar conectadas a estas tomas

o La informacién que se maneje relacionada con las funciones del cargo, se considera propiedad de la
COMCAJA y por lo tanto se podra llevar el registro de la actividad de cada recurso informatico, asi como
sacar copia de cualquier informacién, archivo, mensaje o conversacion.

o El usuario (empleado, contratista, colaborador) es responsable de la informacién de la compafia y por lo
tanto debe velar por su confidencialidad, seguridad, integridad, conservacién, veracidad, consistencia y
oportunidad

o Lainformacién es el mayor activo de la COMCAJA y se le debe dar el tratamiento correspondiente, cualquier
irregularidad que se observe sobre la informacion propia y de terceros debe ser informada de manera
inmediata al area de informatica o realizar la actualizacién dentro de los sistemas de informacion que se
manejan si el Rol o perfil lo permite actualizar para asi contar con informacién real y veraz.

e El usuario (empleado, contratista, colaborador) no puede comunicar o facilitar a terceros informacion
diferente a la divulgada en forma publica por COMCAJA

e Elusuario (empleado, contratista, colaborador) en ninguna circunstancia debe buscar o usar los medios para
adquirir, leer, ver, imprimir o tener acceso a informacion que no sea de su competencia.

o El usuario es responsable de asegurar que la informacion a su cargo tenga copia de respaldo con la
periodicidad adecuada y siguiendo el procedimiento establecidos haciendo referencia aquella que se maneja
diferente a las registradas dentro del sistema de informacion (6sea documentos Word, Excel, escaneados y
demas que sirvan de soporte a las actividades diarias).

e Lainformacién de caracter privado o confidencial, sera gestionada utilizando los mecanismos de seguridad
definidos por el area de informatica. Si en el proceso interviene un tercero, se coordinara con el los
mecanismos y/o medios de seguridad. En caso de identificar algin movimiento de consulta, eliminacién o
sustraccion por parte de algun usuario seré informado al area juridica con el fin de dar cumplimiento a la
normatividad legal vigente.
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El usuario no debe almacenar informacion personal, confidencial o privada en carpetas publicas, ni en
directorios compartidos de programas o dentro del equipo asignado por COMCAJA ya que estos podran ser
eliminados sin pleno aviso, teniendo en cuenta que esta es una herramienta institucional y puede generar un
alto riesgo a la red adicional al espacio de almacenamiento que afecta de una u otra manera a los equipos
tecnoldgicos de la entidad
No debe instalarse o utilizar programas que no hayan sido previamente adquiridos y/o autorizados por el area
TIC.
No debe aceptar la ejecucion de programas cuya descargar se active de forma no solicitada
No debe instalarse o conectarse ningln equipo de comunicaciones ni dispositivo de almacenamiento
(memorias USB, Palm, celulares, camaras etc.), sin la previa autorizacién del area TIC y con el visto bueno
del Jefe del &rea.
El usuario debe revisar periodicamente que el antivirus se encuentre actualizado en su equipo. En caso
contrario debe informar al &rea TIC.
El usuario debe asegurarse que el equipo se bloquee después del tiempo de inactividad que se defina por el
area TIC obligando a proveer la contrasefia para desactivarlo nuevamente. En caso de no tener configurada
la opcién se debe realizar de manera manual (instruccion tecla de Windows + L), esto permitira tener un
control interno de proteccién de seguridad en la informacion que maneja del area.
Como fondo de pantalla o escritorio del PC, unicamente podré estar el oficialmente establecido como
institucional
El usuario no debe facilitar, ni compartir la contrasefia a ninguna persona.
Por razones de seguridad no debe utilizar las mismas contrasefias en los sistemas de informacion y la de
ingreso al equipo de computo.
No escribirla en papel ni en ningun documento del ordenador las contrasefias de manejo, lo anterior teniendo
en cuenta que es la forma de identificar el manejo que realiza en los diferentes sistemas de informacién y
puede ser utilizado por un tercero.
Cambiar las contrasefias periédicamente. (Se recomienda cada 30 dias.).
Al finalizar la jornada laboral, el funcionario debe dejar completamente apagado su equipo de computo.
Los equipos asignados deben mantenerse limpios, libres de polvo y suciedades (no se deben limpiar de
manera directa con algun tipo de liquido como agua o alcohol)
No colocar sobre los equipos o cerca de ellos bebidas, alimentos y otro tipo de elementos que puedan
atentar contra los equipos y su funcionalidad.
En el evento que algin equipo de mesa requiera ser trasladado a otro lugar dentro de las instalaciones, se
debe realizar la solicitud directamente al area TIC, quienes seran las Unicas personas que podran ejercer la
funcién de traslado desconexion y conexion de los mismos (haciendo la salvedad que no aplica para
portatiles que puedan ser utilizados para presentaciones)
La utilizacion de dispositivos y memorias en los puertos USB, serén concertado directamente con los lideres
de area para determinar el manejo que tendran este tipo de dispositivos.
En la medida que se autorice la conexion de medios de almacenamiento a los puertos USB, estos deben
primero ser escaneados con el antivirus, siguiendo las indicaciones dadas por el area TIC.
En eventos que sea necesario enviar equipos a las diferentes sedes, se debe coordinar directamente con el
area TIC, quienes se encargaran de realizar el proceso y adicionalmente gestionar el respectivo traslado de
inventario dando aviso al area de Servicios Generales.
Las unicas personas autorizadas para abrir los equipos de cdmputo seran los funcionarios del area TIC o en
su defecto los terceros delegados por dicha area.
Toda persona que no pertenezca a COMCAJA se debe registrar en la porteria siguiendo el procedimiento
establecido por la administracién del edificio y se debe notificar a la persona que busca para que autorice el
ingreso y realizar el acompafiamiento hasta finalizar la visita.
En caso de traer equipos y/o elementos de computo, debe registrarlos en porteria de acuerdo con el
procedimiento establecido.
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o Los equipos portatiles asignados a las dependencias no se pueden retirar de la COMCAJA. En situaciones
especiales, debe tramitarse la solicitud ante el area TIC y dejar registro del equipo en la porteria de las
instalaciones de COMCAJA.

o El funcionario autorizado, es responsable del equipo y accesorios que retire de las oficinas de COMCAJA 'y
de la informacion que contenga.

e Si el equipo que esta a cargo presenta algun dafio por parte del colaborador debera informar al lider del area
para realizar el manejo de reposicion e informar al &rea TIC para verificar el arreglo o cambio del componente
sea el adecuado y no afectar el activo de COMCAJA.

o Todo portatil externo que se conecte a la red de COMCAJA debe ser autorizado por el lider de area donde se
va conectar e informar al area TIC para asi identificar que este equipo cuente con el servicio por el cual se va
a conectar y no genere afectaciones dentro de la red por estar en otro segmento de red y/o algun programa
que pueda afectar a los configurados en la red local.

o El personal de informatica debe ser informado para revisar que el portatil tenga como minimo el software de
seguridad instalado y actualizado ( Antivirus, Anti Spam)

o La persona encargada de informatica debe registrar en la planilla de control los datos basicos del portatil
como son: Empresa , Nombre de la persona, Direccion MAC, Jefe que autoriza por parte de COMCAJA,
Fecha y hora del inicio de conexién, Fecha y hora de desconexion, firma

o El area encargada de proporcionar el servicio de acceso institucional a Internet sera el area de TIC, No se
puede socializar la contrasefia ya que esto puede afectar la operacién de navegacion a los equipos
conectados al mismo recurso de internet.

e |os lideres de cada area determinaran qué usuarios funcionales tendran derecho al servicio de Internet, e
informar las restricciones que deban ser aplicadas.

e Es responsabilidad del lider y/o Colaborador informar segun sea el caso, cuando se haya cometido una falta
a los presentes lineamientos en cuanto al manejo de internet 0 malas practicas ya que pueden afectar a
todos los equipos de COMCAJA.

o Las sanciones por el uso inadecuado de los servicios de e-mail e Internet, se estableceran de acuerdo con
las directrices que se estipuladas en el reglamento interno de trabajo y por las normas actuales en cuanto al
mal manejo de herramientas tecnoldgicas

o No se puede hacer uso de los dispositivos méviles de uso personal (celulares, tabletas, etc.) para trasladar
archivos no institucionales en ellos descargados, a los equipos de cdmputo de la Caja

e Siencuentra dentro de la recepcion de correos que hay un archivo adjunto sospechoso o link, abstenerse de
abrirlo e informar de manera inmediata al area TIC para hacer la validacion y no afectar el equipo en robo de
informacion o dafio a la red.

e El usuario no debe visitar sitios Web con contenidos pornograficos o similares ni sitios cuya informacion
pueda resultar ofensiva, discriminatoria y que potencialmente represente peligro para nuestros sistemas.

e Anivel de Internet , no navegar por sitios desconocidos o de dudosa reputacion

o No esta permitido utilizar el correo electronico de COMCAJA para fines diferentes a los de su trabajo.

8.12 FORMATO DE AUTORIZACION Y CUMPLIMIENTO A POLITICAS DE SEGURIDAD INFORMATICA
COMCAJA

Basados en las politicas definidas todo colaborador que tenga acceso al recurso tecnolégico de COMCAJA debe
entregar el siguiente documento firmado aceptando las condiciones, politicas, reglas y manejo a los controles
implementados en el buen uso de equipos, sistemas de informacion, internet, infraestructura fisica entre otras que
fueron descritas en este documento y asi ser anexo en el soporte de la hoja de vida en el proceso de talento humano.
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AUTORIZACION Y CUMPLIMIENTO A POLITICAS DE SEGURIDAD INFORMATICA COMCAJA

En mi calidad de trabajador de la CAJA DE COMPENSACION FAMILIAR CAMPESINA “COMCAJA” y con el fin de
administrar de manera profesional, prudente, diligente y segura, la informacién de propiedad de COMCAJA,
reconozco que:

1.

10.

1.

12.

13.

14.

1.

16.

17.

18.

Entiendo que toda la informacién que manejo relacionada con mis funciones, es de propiedad de la
compaiiia y que por lo tanto se podra llevar el registro de la actividad de cada recurso informatico asi como
sacar copia de cualquier informacion, archivo, mensaje o conversacion.

En la empresa y fuera de ella soy responsable de la informacién de la compaifiia y por lo tanto debo velar por
su seguridad, integridad, conservacion, veracidad, consistencia y oportunidad.

Estoy consciente del valor de la informacion y en tal sentido debo darle el tratamiento correspondiente,
cualquier irregularidad que observe sobre la informacion propia y de terceros debo informarla de manera
inmediata a la Seccion de Informatica y Telecomunicaciones.

No debo comunicar o facilitar a terceros ninguna informacién diferente a la divulgada en forma publica por la
compafia.

De ninguna manera debo buscar, o usar ningiin medio para adquirir, leer, ver, imprimir o tener ningun tipo de
acceso, a informacion que no sea de mi competencia.

Soy responsable de asegurar que la informacién a mi cargo tenga copia de respaldo con la periodicidad
adecuada.

Si la informacién es privada o confidencial, debe ir encriptada o protegida por contrasefa y en todo caso la
transmitiré y recibiré por los canales seguros establecidos por la Seccién de Informatica y
Telecomunicaciones

No debo almacenar informacién secreta, confidencial o privada en carpetas publicas, ni de Outlook, ni en
carpetas compartidas ni en ninguna otra de naturaleza publica.

Si de alguna manera estoy relacionado con la transmision y recepcion de informacién, aplicaré los
estandares definidos por la Seccion de Informatica y Telecomunicaciones que apliquen para este tipo de
procesos y me aseguraré que los terceros que envian o reciben, también lo hagan.

No debo instalar o utilizar programas que no hayan sido previamente adquiridos, de los cuales no se cuente
con licencia de uso o que no haya sido autorizados por la Seccién de Informatica y Telecomunicaciones.

No debo guardar archivos mp3, fotos, textos cualquier otro documento que no sea de dominio publico y cuya
licencia de uso no haya sido previamente adquirida.

No debo instalar y/o conectar ningin equipo de comunicaciones ni dispositivo de almacenamiento
(memoria USB, Tablets, Disco Externo USB, etc.), sin la previa autorizacién de la Seccion de Informatica y
Telecomunicaciones.

No debo utilizar el correo electrénico institucional asignado para fines diferentes a los de la compafia.

No debo utilizar el correo electronico enviando correo no solicitado ni correo masivo que pueda ser
considerado como “Spam” y sancionado como tal.

Debo utilizar mi buen juicio al abrir mensajes de correo y attachments (adjuntos) con el fin de evitar el
contagio de virus, gusanos y otros programas informaticos dafinos.

No debo visitar sitios Web con contenidos pornograficos o sitios en internet cuya informacién pueda resultar
ofensiva, discriminatoria y que potencialmente sistemas. represente peligro para nuestros

La informacion que requiera guardar en discos o dispositivos magnéticos externos, necesariamente debe
contar con la respectiva autorizacion del Jefe inmediato o de la Seccidn de Informética y Telecomunicaciones
de acuerdo con el procedimiento establecido.

Debo asegurarme que mi equipo tenga configurado el protector de pantalla para activarse automaticamente,
de acuerdo con el tiempo establecido de inactividad obligando a proveer la contrasefia para desactivarlo
nuevamente.
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No debo facilitar, ni compartir mi contrasefia a ninguna persona bajo ningun motivo
La estructura de mi contrasefia no debe ser de facil deduccién y por seguridad no la debo escribir en ninguna
parte.
No debo compartir ninguna carpeta de mi equipo a menos que haya sido expresamente autorizado para ello
por la Seccién de Informatica y Telecomunicaciones. De ninguna manera debo compartir las carpetas del
sistema.
Debo procurarle a mi equipo el cuidado que requiere evitando el mal uso y el abuso.
Para efectos de solicitar soporte, debo seguir los lineamientos establecidos por la Seccién de Informatica y
telecomunicaciones.
Debo calificar el servicio de soporte, incluyendo las observaciones que considere pertinentes una vez sea
realizado el servicio.

Equipos audiovisuales y computadores Portatiles

25.

26.

27.

28.

29.

Soy responsable de los elementos, equipos y accesorios que bajo determinadas circunstancias retire de las
oficinas de COMCAJA y de la informacién que contenga. Previamente debe existir la autorizacion del Jefe
inmediato o de la Seccion de Informética

Cualquier informacién secreta, confidencial o privada debo almacenarla en carpetas seguras. Si no sé cémo
hacerlo, debo solicitar a la Seccién de Informatica y Telecomunicaciones una capacitacién al respecto.

Es de mi conocimiento, que al utilizar un equipo portatil para trabajar en lugares publicos como una sala de
espera 0 un avién, estoy exponiendo la informacion en la pantalla a terceros que pueden estar observandola.
Soy consciente que, al conectar el computador portatil a Internet a través de un proveedor de acceso a
Internet externo, no cuento con las protecciones que me ofrece el firewall de la compaiiia por lo que debo
tener ain mas cuidado con los sitios por los que navego y la

informacién que acceso. En particular, no debo abusar de |a falta de restricciones ni descargar programas ni
instaladores que no pueda descargar desde la compaiiia.

Debo tener una cuenta personal de correo electronico con un proveedor de acceso a Internet ode servicio gratuito
de correo para utilizar en caso de contingencia. Mi direccién de correo electrénico personal es:

Autorizo a COMCAJA para gestionar la adecuada proteccion de mis datos personales que en adelante residan en sus
archivos, asi como al respectivo tratamiento de informacion que deban cumplir de acuerdo con la ley y politicas
regulatorias que apliquen a la entidad.

En constancia de que entiendo y acepto lo anterior firmo la presente:

Firma:

Nombre:

Nro. Identificacion:
Area:

Cargo:

Fecha:




