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Dando cumplimiento al Programa Anual de Auditoría Interna vigencia 2022 diseñado 
por la Oficina de Control Interno y presentado a la Dirección Administrativa y aprobado 
el día 02 de marzo de 2022, y el seguimiento al Plan Estratégico 2021-2023 resolución 
AEI No. 26 del 23 de marzo de 2021; de manera atenta me permito comunicarle que se 
realizó auditoria a los procesos relacionados con la Oficina de Tecnologías de la 
Información y las Comunicaciones (TICS), verificando el adecuado cumplimiento de los 
procesos y procedimientos establecidos, realizando las pruebas de auditoría necesarias 
para tener evidencia suficiente y poder emitir el informe. 
 
Las evaluaciones se realizaron de acuerdo con la regulación, las políticas definidas por 
el Agente Especial de Intervención y mejores prácticas de auditoría sobre el particular. 
Es importante mencionar que la responsabilidad del auditor interno es señalar los 
hallazgos y recomendaciones sobre el sistema de control interno. 
 
 
1. OBJETIVO 
 
Verificar la aplicación de los procesos y procedimientos señalados en los instructivos, 
manuales, reglamentos, normatividad vigente, así como validar los controles existentes 
para mitigar y evitar los riesgos del proceso. 
 
 
2. ALCANCE 
 
El alcance de esta auditoría se da por la evaluación de la gestión de los procesos 
relacionados con la Oficina de Tecnologías de la Información y las Comunicaciones 
(TICS).   
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3. NORMATIVIDAD 

 

 Circular externa 023 de 2010 de la Superintendencia de Subsidio Familiar. 

 Anexo técnico memorando Plan de Seguridad de la información en Cajas de 
Compensación de la Superintendencia de Subsidio Familiar. 

 Resolución AEI No 33 del 16 de abril de 2021 “Por la cual se establece el 
Manual de Funciones y Competencias Laborales para los empleos de la planta 
de personal de la Caja de Compensación Familiar Campesina –COMCAJA-” 

 Plan Estratégico 2021-2023 resolución AEI No. 26 del 23 de marzo de 2021. 

 Procesos y procedimientos internos de COMCAJA. 
 
 

4. METODOLOGÍA DE TRABAJO  
 
La presente Auditoria se programó y ejecuto con visita en campo en las instalaciones 
del Nivel Central donde se encuentra ubicada la Oficina de Tecnologías de la 
Información y las comunicaciones, es de manifestar que la Oficina de Control Interno se 
apoyó y complemento del uso eficiente de los sistemas y programas software 
misionales, contables, de archivo documental de COMCAJA (SYSMAN, SISU, ORFEO) 
y correo electrónico corporativo, aunando su esfuerzo en la eficiencia y monitoreo 
digital/remoto. 
 
 
5. RESULTADOS GENERALES DE LA AUDITORIA  
 
Una vez revisados los procesos y procedimientos relacionados con la Oficina de TICS 
de la Corporación, Manual de Funciones y Competencias Laborales Resolución AEI No 
033 de 2021, y aplicar las diferentes pruebas de auditoría. 
 
A continuación se describen las actividades y observaciones realizadas dentro del 
marco de la auditoría: 

 
5.1. Verificación Protección de Datos personales 
 
Se evidenció la política de protección de datos de la Corporación, la cual se encuentra 
publicada en el botón de trasparencia en la página web de la Caja en el siguiente 
enlace: https://comcaja.gov.co/politica-de-tratamiento-de-datos-personales/., la cual 
cuenta con la definición de: Objeto, Recolección de datos y finalidades, Alcance y 
aplicabilidad, Marco legal y normativo, Definiciones, Principios, Derechos del titular en 
el tratamiento de datos personales, Deberes de la caja de compensación familiar de 
Comcaja para el tratamiento de datos personales, Consulta, acceso, rectificación y 
supresión de datos personales por parte del titular, Aviso de privacidad entre otros. 
 
Por motivo de la auditoría esta Oficina de Control formuló el siguiente cuestionario a la 
Oficina de Tecnologías de la Información y las Comunicaciones (TICS) con el fin de 
verificar el avance que la Corporación tiene acerca de los requerimientos realizados por 
la Superintendencia de Subsidio familiar relacionado al estándar Protección de Datos-  
del anexo técnico memorando Plan de Seguridad de la información en Cajas de 
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Compensación de la Superintendencia de Subsidio Familiar y el derecho que permite a 
las personas a controlar la información que comparten con otros, así como el derecho 
para que dicha información sea usada de forma adecuada y evitar daños a su intimidad 
y privacidad.  
 
A continuación las preguntas formuladas y las respuestas y soportes presentados por la 
Oficina de TICS: 
 

Pregunta OCI Respuesta TICS 

1. ¿Se establecen y desarrollan 
estrategias de capacitación y 
sensibilización al interior de 
la corporación acerca de la 
protección de datos 
personales?, ¿Existe un plan 
de capacitación al respecto? 

No. A la fecha, el tema acerca de la protección de 
datos personales no se ha contemplado dentro de 
las capacitaciones programadas en COMCAJA a 
través del área de talento humano. 

2. ¿Se han implementado 
procedimientos para la 
atención a PQRS de los 
titulares con relación al 
tratamiento de datos 
personales? 

El procedimiento para la atención a PQRS de los 
titulares con relación al tratamiento de datos 
personales se encuentra publicado en el pie de 
nuestra página Web bajo el enlace “Política de 
tratamiento de datos personales”, título “Consulta, 
acceso, rectificación y supresión de datos 
personales por parte del titular”. 

 

Soporte presentado: 
 

 

3. ¿Existen procedimientos 
para garantizar el 
tratamiento de los datos 
personales que se 
transfieren a otro país? 

COMCAJA No tiene procedimientos para garantizar 
el tratamiento de los datos personales que se 
transfieren a otro país, debido a que su objeto es 
desarrollado únicamente a nivel nacional. 
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4. ¿Se ha establecido el (los) 
encargado(s) del 
tratamiento de datos 
personales dentro de la 
Corporación? 

COMCAJA ha establecido los encargados del 
tratamiento de datos personales dentro de la 
Corporación, asignando perfiles en cada una de las 
aplicaciones usadas, generando restricciones y 
permisos a quien dentro de cada dependencia así lo 
requiera. 

 

Soportes presentados: 

Orfeo 

   

 
  

SISU 
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SIF 
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SYSMAN 
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5. ¿Existen procedimientos 
internos para asegurar que 
los encargados garanticen 
la protección de los datos 
personales?   

No. A la fecha no se ha realizado una mesa de 
trabajo con la oficina de planeación para determinar 
cuáles serían los procedimientos internos para 
asegurar que los encargados garanticen la 
protección de los datos personales. 

6. ¿Se han implementado 
medidas apropiadas y 
efectivas para cumplir con 
las obligaciones 
establecidas en la ley de 
protección de datos 
personales? 

 
Sí. En COMCAJA se han implementado medidas 
apropiadas y efectivas para cumplir con las 
obligaciones establecidas en la ley de protección de 
datos personales en las Bases de Datos de 
Comcaja (perfiles) y Firewall (Internet y seguridad 
perimetral), tanto en nivel central como en las 
departamentales. 
Sin embargo, está pendiente la información sobre el 
tratamiento de los datos personales en el correo 
electrónico y la Telefonía IP, debido a que los 
múltiples servicios que se brindan en COMCAJA no 
alcanzan a ser cubiertos por el recurso humano 
asignado a la oficina de las TICS. 
 

 
Soportes presentados: 
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7. ¿Existen procedimientos 
internos para asegurar que 
los encargados garanticen 
la protección de los datos 
personales?   

No. A la fecha no se ha realizado una mesa de 
trabajo con la oficina de planeación para determinar 
cuáles serían los procedimientos internos para 
asegurar que los encargados garanticen la 
protección de los datos personales. 

 

8. ¿Se han registrado las 
bases de datos con 
información personal que 
dispone la entidad en el 
registro nacional de bases 
de datos que administra la 
superintendencia de 
industria y comercio? 

Sí. Comcaja realizó el último registro de las bases 
de datos con información personal que dispone la 
entidad en el registro nacional de bases de datos 
que administra la Superintendencia de Industria y 
Comercio el día 30 de marzo de 2022. 

 
Soportes presentados: 
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9.  ¿Se cuenta con la 
autorización de los titulares 
para el tratamiento de los 
datos personales? 

Sí. En los formularios de Afiliación de trabajadores 
se incluyó la autorización de los titulares para el 
tratamiento de los datos personales, tanto en el 
físico entregado en las oficinas, como en el formato 
que se encuentra en la página web. 

 
Soportes presentados: 
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Resumen observaciones de verificación de protección de datos personales: 
 
Condición 
 
Al realizar el respectivo análisis de las respuestas y soportes presentados por la Oficina 
de Tecnologías de la Información y las Comunicaciones, se evidenció lo siguiente: 
 

 No hay en la actualidad un Plan de capacitación y sensibilización al interior de la 
corporación acerca de la protección de datos personales. 
 

 En lo referente al administrador de usuarios y perfiles del sistema ORFEO es el 
señor Luis Antonio Bernal - ABERNAL quien actualmente labora en la entidad como 
profesional sénior de la Oficina de TICS,  y también es el administrador del sistema 
contable SYSMAN con usuario: LBERNALNIIF. En lo referente al administrador del 
sistema misional SISU y SIF es la señora Elvira Solanye Castiblanco quien labora 
como Profesional Junior de la Oficina de TICS.  

 

 Se evidenció publicado en la INTRANET de la Corporación el procedimiento 
ADMINISTRAR EL INGRESO Y RETIRO DE FUNCIONARIOS EN LOS 
APLICATIVOS Y SERVICIOS INFORMÁTICOS DE LA CAJA con fecha de 
actualización del 24 de agosto de 2012. 
 

 No hay procedimientos internos en la corporación para asegurar que los encargados 
garanticen la protección de los datos personales. 

 

 El día 30 de marzo de 2022 la Caja se realizó el último registro de las bases de 
datos con información personal que dispone la entidad en el registro nacional de 
bases de datos que administra la superintendencia de industria y comercio. 

 

 En el formulario de Afiliación de trabajadores se incluyó la autorización de los 
titulares para el tratamiento de los datos personales, tanto en el físico entregado en 
las oficinas, como en el formato que se encuentra en la página web. 

 

 Según lo manifestado por la Oficina de TICS la Caja ha implementado medidas para 
cumplir con las obligaciones establecidas en la ley de protección de datos 
personales en las Bases de Datos de Comcaja (perfiles) y Firewall (Internet y 
seguridad perimetral), tanto en nivel central como en las departamentales. Contrato 
con ETB a partir del 26 de Agosto año 2021; sin embargo, por falta de recurso –
humano- de la oficina está pendiente la información sobre el tratamiento de los 
datos personales en el correo electrónico y la Telefonía IP. 

 
 
Observación de auditoria No.1: 
 
Teniendo en cuenta las pruebas de auditoría, esta Oficina de Control se permite realizar 
las siguientes recomendaciones con respecto al tema de la protección de datos 
personales: 
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Criterio:  
 
a. Teniendo en cuenta que dentro de las funciones del personal de la Oficina de 

Tecnologías de la Información y las Comunicaciones está la de adelantar las 
capacitaciones con los empleados de la Caja en donde se les comunica el manejo 
debido de la información, tanto al interior de la entidad como al exterior, de acuerdo 
con los lineamientos establecidos en seguridad de la información, esta Oficina de 
Control sugiere a la Oficina de las TICS coordinar lo pertinente con la Oficina de 
Talento Humano para incluir dentro del Plan de Capacitación de la Corporación la 
capacitación del tema protección de datos personales. 

 
b. Teniendo en cuenta que el propósito del procedimiento ADMINISTRAR EL INGRESO 

Y RETIRO DE FUNCIONARIOS EN LOS APLICATIVOS Y SERVICIOS INFORMÁTICOS 

DE LA CAJA es “definir e implementar procedimientos encaminados a gestionar en 
los aplicativos de la Caja los controles adecuados en los eventos de ingreso y retiro 
de funcionarios en coordinación con el área de Talento Humano” y que el 
procedimiento no ha sido actualizado posterior a la reestructuración administrativa 
del año 2021 Resolución AEI no.027. Se sugiere a la Oficina de TICS actualizar y 
socializar este procedimiento con la Oficina de Talento Humano y con las demás 
áreas de la Corporación, con el fin de garantizar su aplicabilidad. 

 
c. Se sugiere a la Jefe de la Oficina de TICS coordinar con la oficina de Planeación 

realizar el levantamiento y/o actualización del procedimiento para asegurar que los 
encargados garanticen la protección de los datos personales, lo anterior con el fin 
de fortalecer los procesos de la Oficina, actualizar la información documentada de la 
Corporación, y así cumplir con uno de los objetivos corporativos establecidos en el 
Plan Estratégico 2021-2023 resolución AEI No. 26 del 23 de marzo de 2021.  

 
d. Se sugiere a la Jefe de la Oficina de TICS definir y desarrollar las estrategias 

pertinentes con el fin de implementar las medidas efectivas para cumplir con las 
obligaciones establecidas en la ley de protección de datos personales, 
puntualmente en lo referente al correo electrónico y la Telefonía IP. 

 
 
5.2. Verificación Política de Seguridad de la Información 
 
Por motivo de la auditoría esta Oficina de Control formuló el siguiente cuestionario a la 
Oficina de Tecnologías de la Información y las Comunicaciones (TICS) con el fin de 
verificar el avance que la Corporación tiene acerca de los requerimientos realizados por 
la Superintendencia de Subsidio familiar relacionado al estándar Política de Seguridad y 
las acciones desarrolladas para salvaguardar la información de las CCF.  
 
A continuación las preguntas formuladas y las respuestas y soportes presentados por la 
Oficina de TICS: 
 
 
 
 



 

AUDITORÍA OFICINA DE TICS  – 2022 
OFICINA DE CONTROL INTERNO  

 

 

12 

 

Pregunta OCI Respuesta TICS 

1. ¿Posee la entidad una 
política de seguridad de la 
información en la cual se 
defina cómo se va a abordar 
la seguridad, así como las 
normativas y procedimientos 
que determinen obligaciones 
de usuarios en lo que 
respecta al tratamiento y 
seguridad de la información? 

El área de las TICS no ha sido informado de una 
política de seguridad de la información; sin 
embargo realizando investigación de la 
documentación de años anteriores se encuentra 
una documento llamado “Unidad de Informática y 
Telecomunicaciones - Mandamientos del Usuario” 
con fecha de creación de Abril de 2008, el cual 
hace referencia al uso de la información.  
Verificando la información contenida se evidencia 
que este documento trata de pautas para el 
manejo de la información y se firma al momento 
de la contratación de personal por parte del área 
de Talento Humano, pero no se ha socializado 
para su respectiva divulgación, por lo cual se 
programará una reunión con él área para volver a 
informar cómo debe ser el manejo de la 
información. 

2. ¿La caja cuenta con alguno 
de los siguientes 
documentos oficialmente 
establecidos: (1) Plan de 
seguridad de la información, 
(2) Sistema de gestión de la 
seguridad de la información 
y (3)  Modelo de seguridad y 
privacidad de la información 
– MSPI? 

Comcaja no cuenta oficialmente con un Plan de 
Seguridad de la Información. Tampoco dispone de 
un Sistema de Gestión de la Seguridad de la 
información ni de modelo alguno como el MSPI. 
En consecuencia, es otro tema urgente a tratar en 
reunión con  el área de Planeación para su 
respectiva implementación. 

3. ¿La Entidad ha definido 
programas de capacitación y 
sensibilización del personal 
en temas de seguridad de la 
información para diferentes 
perfiles y con periodicidad 
establecida? 

No, el área de las TICS no ha sido informada de 
programas de capacitación que tengan relación a 
la sensibilización del personal en temas de 
seguridad, se realizará las consultas necesarias 
para determinar el área encargada y desarrollar el 
plan de capacitación correspondiente. 

4. ¿La Entidad tiene un 
procedimiento para la 
vinculación y desvinculación 
de personal a la entidad, que 
incluya suscripción de 
acuerdos de 
confidencialidad, entrega de 
documentación y expedición 
de paz y salvos? 

Si, en lo que concierne a la oficina de las TICS se 
diligencia un paz y salvo enviado por Talento 
Humano en el momento de la desvinculación del 
personal, para confirmar que no existe deuda por 
concepto de telefonía celular. 
 
Sin embargo, actualmente solo hay una línea 
personal dentro de la factura corporativa, la cual 
por orden del Subdirector Corporativo se debe 
desvincular. Por tal razón, consideramos que este 
proceso debe ser revisado. 
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Recomendación. 
La Oficina de Control  Interno recomienda que 
dentro de la documentación que se debe levantar 
se encuentre una matriz donde se incluyan todos 
los permisos / roles de usuarios, aplicativos y 
herramientas dependiendo el nivel jerárquico y el 
área donde se encuentre ubicado el colaborador. 

5. ¿Procedimiento para ingreso 
seguro a los sistemas de 
información incluido de la 
gestión de usuarios con 
roles, permisos y privilegios 
definidos y la definición de 
una política para el uso de 
contraseñas seguras? 

Sí, se cuenta con una validación de seguridad de 
roles y permisos, de acuerdo a las aplicaciones 
que se utilizan, sin embargo no está establecido 
un esquema de contraseña segura divulgado en 
COMCAJA. 

Soportes presentados: 
 
Son los mismos soportes presentados en las páginas 4, 5, y 6 del presente informe. 

6. ¿Establece la entidad 
controles de acceso a áreas 
o instalaciones de no 
circulación general y a donde 
se dispone de la información 
crítica para la entidad, posee 
control de registros de fecha 
y hora de ingreso, 
seguimiento de los libros o 
plataforma de registro? 

Sí, para la oficina de las TICS existe un control de 
acceso al área de circulación restringida en donde 
están ubicados los servidores de Comcaja. Sólo 
está permitido el acceso del personal de las TICS 
y para ingresar personal externo se requiere el 
acompañamiento de una persona de la oficina de 
TICS y el diligenciamiento de un formato llamado 
“BITÁCORA  CONTROL DE ACCESO CENTRO 
DE COMPUTO”. 
Esta bitácora no se ha vuelto a utilizar, sin 
embargo dadas las recomendaciones a partir de la 
fecha se retomará su uso. 

Soportes presentados: 
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7. ¿Establece el plan de copias 
de seguridad la información 
que debe incluirse en las 
copias de seguridad, qué tipo 
de soporte se utilizará, con 
qué periodicidad y en qué 
instalaciones físicas se 
alojarán? 

Sí. En el área de las TICS se realizan con 
periodicidad diaria las copias de seguridad de la 
información de las Bases de Datos que soportan 
las actividades misionales (SISU) y de apoyo 
(SYSMAN y SIF). Adicionalmente, se informó a los 
usuarios que cada uno es responsable del back 
up de su equipo para evitar la pérdida de 
información, sin embargo no se ha formalizado un 
plan de copias específico para ser cumplido. 
 
Recomendación.  
Con respecto a este punto, aunque la Oficina de 
las TICS, no es la responsable de realizar los 
backups correspondientes a los equipos. Es 
menester de esta Oficina hacer la alerta de los 
siguientes temas: 
 

 La Oficina de las TICS debe hacer el 
acompañamiento a los colaboradores en que 
las copias de seguridad se hagan de manera 
periódica para evitar la pérdida de información. 

 Es labor de la Oficina de las TICS elevar a a 
las Subdirecciones que se realice un inventario 
de la información declarada como de alto valor 
o que en caso de pérdida materializaría un 
riesgo para la Corporación, es así como se 
debe disponer de los recursos financieros para 
la ejecución de las copias de seguridad (nube, 
discos duros externos), suministrados por la 
Corporación y no de responsabilidad de los 
colaboradores.  

 Durante la emergencia sanitaria declarada por 
el Gobierno nacional debido a la pandemia 
COVID-19, la Corporación tomó medidas 
como el llamado “trabajo en casa”, 
propendiendo por el cuidado de los 
trabajadores, durante este tiempo, las 
personas produjeron información producto de 
su trabajo en equipos de cómputo que no son 
propios de esta Corporación, esta Oficina hace 
la recomendación a la Oficina de las TICS 
instar a todos los colaboradores a que todos 
trasladen la información a sus respectivos 
equipos propios a los de en las instalaciones 
de COMCAJA o en el Drive Corporativo. 
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Soportes presentados: 

 

 
 

8. ¿Establece el plan de copias 
de seguridad información 
pruebas periódicas para 
verificar la integridad y la 
correcta recuperación de la 
información? 

No. A la fecha no se han realizado pruebas de los 
back ups generados, debido a que los múltiples 
servicios que se brindan en COMCAJA no 
alcanzan a ser cubiertos por el recurso humano 
asignado a la oficina de las TICS. 

 
9. ¿La Corporación establece 

procedimientos para el 
control de cambios en la 
organización, para los 
procesos de negocio y los 
sistemas de información? 
¿Establece registro de 
cambios significativos, 
planificación y pruebas 
previas de los cambios a 
realizar, valoración de 
impactos, tiempos de no 
disponibilidad del servicio, 
coordinación con las áreas 
pertinentes, procedimientos 
de rollback (reversa), entre 
otros? 
 

No, no se han establecido procedimientos para el 
control de cambios en los procesos de negocios y 
sistemas de información de Comcaja. 

 
 
 
 
 
 
 
 
 
 
 
 



 

AUDITORÍA OFICINA DE TICS  – 2022 
OFICINA DE CONTROL INTERNO  

 

 

16 

 
Resumen observaciones de verificación de Política de Seguridad: 
Condición 
 
Al realizar el respectivo análisis de las respuestas y soportes presentados por la Oficina 
de Tecnologías de la Información y las Comunicaciones y la verificación adicional 
realizada por la Oficina de Control, se evidenció lo siguiente: 

 

 Si bien es cierto que la Caja cuenta con una Política de Seguridad Informática 
socializada a través de Circular interna-12 del mes de septiembre de 2013 y que 
actualmente se encuentra ubicada en la INTRANET de la Corporación; no es claro 
para esta Oficina de Control si cumple con los estándares establecidos en la 
normatividad vigente, entre otros, con los principios claves de Confidencialidad, 
Integridad y Disponibilidad de los activos de información, garantizando su buen uso 
y la privacidad de los datos. y si cada uno de los componentes de la política 
garantizan la salvaguarda de la información de la Caja.  
http://172.16.0.13/archivos/CIRCULAR12_SEGINFO.pdf. 
Adicionalmente se observó posible falta por parte de la Oficina de TICS de 
monitorear el desarrollo y cumplimiento de las políticas y normas de seguridad 
establecidas, conforme lo establecido en el procedimiento EGT-PR-026 SEGURIDAD 

Y AUDITORÍA INFORMÁTICA 
 

 Un documento llamado “Unidad de Informática y Telecomunicaciones - 
Mandamientos del Usuario” con fecha de creación de Abril de 2008, el cual hace 
referencia a las indicaciones del uso de la información y herramientas tecnológicas, 
se verificó con la Oficina de Talento Humano y se corroboró que al momento de la 
contratación del personal se solicita la firma del trabajador, no obstante se observó 
debilidad en la divulgación y socialización de la información contenida en este 
documento al interior de la Corporación. Este documento hace parte de la política 
de seguridad antes mencionada. 

 

 No hay en la actualidad en la Corporación un Plan de capacitación del personal que 
incluya  temas de seguridad de la información para diferentes perfiles y con 
periodicidad establecida. 

 

 En la INTRANET de la Caja se encuentra ubicado el procedimiento AGA-PR-007 
Vinculación y Retiro de Personal, el cual fue actualizado en el año 2016, dicho 
procedimiento no define claramente las responsabilidades en seguridad de la 
información y obligaciones del recurso humano.  
Ruta: http://172.16.0.13/archivos/CInterno/20170118/Procs.htm. 

 

 Existe un control de acceso al centro de cómputo donde están ubicados los 
servidores de Comcaja; sólo está permitido el acceso del personal de las TICS y 
para ingresar personal externo se requiere de acompañamiento y el diligenciamiento 
del formato “BITÁCORA  CONTROL DE ACCESO CENTRO DE COMPUTO”. 
Dentro de los soportes verificados se evidencia que este formato fue diligenciado 
hasta el año 2018, la oficina de TICS manifiesta no haberlo diligenciado en los 
últimos años. 
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 En la INTRANET de la Caja se encuentra ubicada la Política de respaldo y 
restauración de los sistemas de información, datos y configuraciones socializada a 
través de Circular interna-13 del mes de agosto de 2013.  
http://172.16.0.13/archivos/informatica/Procedimiento_Respaldo_Restauracion_Dato
s_2013.pdf. 

 
Según lo manifestado por la Oficina de TICS se realizan diariamente (frecuencia) las 
copias de seguridad de la información de las Bases de Datos que soportan las 
actividades misionales (SISU) y de apoyo (SYSMAN y SIF). 
 
Con respecto a los back up de los archivos en computadores de escritorio y 
portátiles, manifiesta la Oficina auditada que informó a los usuarios que cada uno es 
responsable del back up de su equipo para evitar la pérdida de información, sin 
embargo esta Oficina de Control no observó la evidencia del procedimiento y/o el 
instructivo definido por la Oficina de TICS ni de su socialización para la realización 
del back up por cada trabajador. 

 
 

Observación de auditoria No.2: 
 
Teniendo en cuenta las pruebas de auditoría, esta Oficina de Control se permite realizar 
las siguientes recomendaciones con respecto al tema a la Política de Seguridad de la 
información: 
 
Criterio:  
 
a. Se sugiere a la Jefe de la Oficina de TICS coordinar con las oficinas de Planeación 

y Talento Humano, el realizar la actualización del procedimiento de vinculación y 
retiro del personal en lo referente a la suscripción de acuerdos de confidencialidad, 
entrega de documentación y expedición de paz y salvos para asegurar la seguridad 
de la información del recurso humano. 
 

b. así como actualizar y/o formular: 

 Política/Plan de Seguridad de la Información de acuerdo con el marco legal 
aplicable, con el fin de generar mecanismos que salvaguarden la información de 
los usuarios internos y externos. 

 Política de Respaldo y Restauración de los Sistemas de Información, datos y 
configuraciones. 

 
Lo anterior con el fin de fortalecer los procesos de la Oficina, actualizar la 
información documentada de la Corporación, y así cumplir con uno de los objetivos 
corporativos establecidos en el Plan Estratégico 2021-2023 resolución AEI No. 26 
del 23 de marzo de 2021.  
 

c. Posterior a la formulación del plan de seguridad en la información,  se sugiere a la 
Jefe de la Oficina de TICS efectuar la implementación del Plan de seguridad de la 
información, realizar seguimiento periódico y retroalimentar los resultados para 
fortalecer la definición de estrategias de la política en el siguiente periodo, 
atendiendo los lineamientos establecidos. 
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d. Teniendo en cuenta que dentro de las funciones del personal de la Oficina de 

Tecnologías de la Información y las Comunicaciones se encuentra adelantar las 
capacitaciones con los empleados de la Caja en donde se les comunica el manejo 
debido de la información, tanto al interior de la entidad como al exterior, de acuerdo 
con los lineamientos establecidos en seguridad de la información, esta Oficina de 
Control sugiere a la Oficina de las TICS coordinar lo pertinente con la Oficina de 
Talento Humano para incluir dentro del Plan de Capacitación de la Corporación la 
capacitación del tema de Seguridad de la Información. 

 
e. Teniendo en cuenta que la Bitácora de control de ingreso al centro de cómputo es 

un documento diseñado para controlar el acceso físico al centro de cómputo y 
equipos (áreas restringidas) se sugiere a la Oficina de TICS retomar nuevamente 
esta acción de control y realizar el registro de accesos. 

 
f. Se sugiere a la Oficina de TICS definir y generar el procedimiento y/o instructivo 

para la realización del back up de archivos residentes en computadores de escritorio 
y portátiles de cada trabajador el cual es responsabilidad directa del usuario. 

 
 

5.3. Verificación Programa Ciberseguridad y Seguridad en los Sistemas de 
Información 

 
Por motivo de la auditoría esta Oficina de Control formuló el siguiente cuestionario a la 
Oficina de Tecnologías de la Información y las Comunicaciones (TICS) con el fin de 
verificar el avance que la Corporación tiene acerca de los requerimientos realizados por 
la Superintendencia de Subsidio familiar relacionado al Programa Ciberseguridad, es 
decir, la activación de las diferentes medidas de prevención que proteja a la 
Corporación de ataques cibernéticos, aquellos que provengan de cualquier medio 
online. A continuación las preguntas formuladas y las respuestas y soportes 
presentados por la Oficina de TICS: 
 

Pregunta OCI Respuesta TICS 

1. ¿Se establecen, a nivel del 
Plan de Seguridad, políticas 
de aplicación de 
Ciberseguridad para: 
Seguridad Perimetral - 
Firewall, Interconexión 
delegaciones (VPN), Acceso 
Remoto y Teletrabajo, Filtro 
de Contenido y Control de 
Aplicaciones, Aceleración 
WAN, Gateway antivirus y 
Filtro Anti-Spam, Accesos 
SSL, p.e.? 

Sí, Existe un Contrato con ETB a partir del 26 de 
Agosto año 2021, donde se incluyen  diferentes 
políticas de seguridad; fue adquirido con el 
nombre de seguridad centralizada la cual incluye 
la seguridad perimetral - firewall, interconexión 
delegaciones (vpn), acceso remoto, filtro de 
contenido y control de aplicaciones y filtro anti-
spam. 
Con respecto al antivirus, Comcaja tiene 
contratado el servicio con la empresa The Answer 
SAS donde se renueva la licencia por tiempos 
definidos. 
 La licencia está vigente hasta  Noviembre de 
2022, la cual brinda protección por medio del 
programa AVAST. 
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Soportes presentados: 
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Con respecto al antivirus, Comcaja tiene contratado el servicio con la empresa 
The Answer SAS donde se renueva la licencia por tiempos definidos. 
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2. ¿Se establecen roles y 
responsabilidades de 
ciberseguridad para los 
funcionarios y contratistas 
de la Entidad y para terceros 
como proveedores, clientes, 
visitantes, p.e.? 

Si, la seguridad que se tiene respecto a los 
funcionarios y externos está incluida dentro de la 
política  de seguridad centralizada, al momento de 
cualquier acceso desde internet. 

3. ¿Las amenazas, 
vulnerabilidades, 
probabilidades e impactos se 
identifican, documentan y la 
información se usa para 
determinar el riesgo? 

No, la identificación y documentación de las 
amenazas, vulnerabilidades, probabilidades e 
impactos de tal forma que la información obtenida 
se use para determinar el riesgo no se está 
realizando pues con el recurso humano actual se 
atienden los eventos de forma correctiva y no 
preventiva. 

4. ¿La Caja tiene establecido 
procedimientos para 
adelantar el análisis de 
eventos, información a los 
interesados, 
retroalimentación a 
detección de incidentes y 
aprendizaje  debido a los 
incidentes y eventos? 

No se realiza esta gestión de análisis de eventos, 
información a los interesados, retroalimentación a 
detección de incidentes y aprendizaje debido a los 
incidentes y eventos debido al escaso recurso 
humano que solo permite acciones correctivas  y 
no preventivas. 

5. ¿Se adelanta evaluación de 
la seguridad de aplicaciones 
y servicios web para 
identificar algún riesgo de 
Ciberseguridad? 

No. Se está reuniendo la información para generar 
las diferentes políticas dentro la seguridad 
centralizada para implementar dentro de la 
seguridad centralizada y prevenir los posibles 
ataques a los programas que se utilizan. 

6. ¿Se hace gestión del uso de 
puertos, protocolos y 
servicios en los dispositivos 
que tengan red para reducir 
las vulnerabilidades 
disponibles a los atacantes? 

No, el bloqueo de puertos USB impediría el uso de 
dispositivos que  lo requieren como es el caso de 
los mouse y teclados. 
Se está revisando la obtención de alguna 
herramienta que permita el bloqueo de 
dispositivos de almacenamiento que se conectan 
mediante puertos USB. 

7. ¿Se implementan controles 
para minimizar la posibilidad 
de que los atacantes 
manipulen a los empleados a 
través de su interacción con 
el correo electrónico y el 
navegador? 

No. En el área de TICS se envía correos a la 
organización cuando se detecta algún correo 
sospechoso para que todo el mundo sea 
informado y se informan cuáles sitios son seguros 
y cuáles no, pero no se tiene un control definido y 
aprobado. 
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8. ¿Está establecido un 
procedimiento y se hace uso 
de herramientas para 
identificar, prevenir y 
corregir el uso y 
configuración de privilegios 
administrativos en 
ordenadores, redes y 
aplicaciones? 

No. En el área de TICS el personal cuenta con 
experiencia para dar seguridad en los perfiles de 
los equipos, pero no se cuenta con un 
procedimiento establecido para tal fin. 

9. ¿La Entidad ha establecido 
una política de seguridad de 
la información en los 
procesos de adquisición, 
desarrollo y mantenimiento 
de los sistemas de 
información? 

Si, dentro de los contratos vigentes si se tiene 
incluido un otrosí para todo tipo de cambio que 
sea requerido para el buen funcionamiento de los 
sistemas y cuentan con las respectivas cláusulas. 

Soportes presentados: 
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Adicionalmente para el servicio con ETB se cuenta con el soporte.  
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10. ¿Posee la entidad el 
Catálogo de sistemas de 
información en la cual se 
detalle y categorice todos los 
sistemas de información? 

No, la entidad no posee un catálogo de sistemas 
de información en el cual se detalle cada uno de 
ellos, no se cuenta con el personal dedicado al 
tema. 

11. ¿La Entidad establece una 
metodología de referencia 
para el ciclo de vida de 
desarrollo de sistemas de 
información? 

No se cuenta con el personal dedicado al tema. 

 
 
Resumen observaciones de verificación de Programa de Ciberseguridad: 
Condición 
 
Al realizar el respectivo análisis de las respuestas y soportes presentados por la Oficina 
de Tecnologías de la Información y las Comunicaciones y la verificación adicional 
realizada por la Oficina de Control, se evidenció lo siguiente: 

 

 Según lo manifestado por la Oficina de TICS la Caja ha implementado a nivel de 
políticas de aplicación de Seguridad y Ciberseguridad, a través de Contrato con 
ETB a partir del 26 de Agosto año 2021, fue adquirido con el nombre de seguridad 
centralizada la cual incluye la seguridad perimetral - firewall, interconexión 
delegaciones (vpn), acceso remoto, filtro de contenido y control de aplicaciones y 
filtro anti-spam. con respecto al antivirus, Comcaja tiene contratado el servicio con la 
empresa The Answer SAS donde se renueva la licencia por tiempos definidos; la 
licencia está vigente hasta Noviembre de 2022, la cual brinda protección por medio 
del programa AVAST. 
 

 Teniendo en cuenta que el uso operacional continuo de puertos USB, los 
navegadores web y los clientes de correo electrónico son puntos de entrada para 
ataque muy comunes debido a su complejidad técnica, flexibilidad y su interacción 
directa con los usuarios y con los otros sistemas y sitios web; esta Oficina de 
Control hizo pruebas de auditoría con (2) trabajadores de la Caja responsables de 
procesos misionales:- la Jefe de Subsidio Familiar y el profesional encargado del 
recaudo de aportes- y se validó si se podía descargar información desde equipo de 
escritorio a disco extraíble en puerto USB y fue posible, tal como se observa en la 
siguiente imagen: 
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También se realizó -con los mismos trabajadores- pruebas de auditoría en el sentido 
de validar que la información anterior fuera enviada a un correo de dominio Hotmail 
no corporativo, no autorizado y se observó que los correos salieron del dominio 
corporativo de la Caja y llegaron a la bandeja de correos no deseados del correo 
prueba, tal como se observa en la siguiente imagen: 
 

 
 
Por tal razón se concluye que la Caja no cuenta con: (1) política actualizada y/o 
proceso para la protección de correo electrónico corporativo, (2) política y/o 
procedimiento para administrar el uso operacional continuo de puertos, protocolos y 
servicios, con el objetivo de minimizar la exposición a amenazas, vulnerabilidades. 
 

 La Oficina de tecnologías de la información no ha formulado y/o desarrollado un 
Plan Estratégico de Tecnología que defina -entre otros- las metas, objetivos y 
proyectos tecnológicos  corporativos y que este articulado con el Plan Estratégico 
de la Caja. 
 

 No se ha dado respuesta  al oficio Nro. 2-2022-001563. “Plan de Seguridad de la 
Información y CiberSeguridad. Reporte de inconsistencias” radicado por la 
Superintendencia del Subsidio Familiar SSF en el mes de enero del presente y 
reiterado por la Oficina de Planeación a través de memorando 20201100002283 del 
09 de febrero de 2022, acerca de verificación de datos de los porcentajes 
reportados, cambios no justificados, variación en los porcentajes de cumplimiento -
menores valores- comparados con el reporte anterior y cambios en las fechas 
comprometidas. Lo anterior en el marco de la implementación del Sistema de 
Seguridad de la Información y  la fecha del próximo avance a la SSF es en el mes 
de Junio del presente.  

 

 Según lo manifestado por la Oficina de TICS algunas de las acciones de control 
referente al tema de seguridad de la información -solicitadas en el marco de esta 
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auditoría- no se están ejecutando y/o implementado en la corporación por falta de 
recurso humano, pues la oficina con los recursos disponibles actualmente se ha 
concentrado en acciones de tipo correctivo que preventivo. 
 

Observación de auditoria No.3: 
 
Teniendo en cuenta las pruebas de auditoría, esta Oficina de Control se permite realizar 
las siguientes recomendaciones con respecto al tema a la Política de Seguridad y 
programa de Ciberseguridad de la información: 
 
Criterio:  
 
a. Definir e implementar por parte de la Oficina de TICS una Política y/o Proceso para 

la protección del correo electrónico y Política de seguridad para limitar y controlar 
los puertos de red, protocolos y servicios con el objetivo de minimizar la exposición 
a amenazas, vulnerabilidades. 
 

b. Se sugiere a la Oficina de Tecnologías de la Información y las Comunicaciones 
formular y desarrollar el Plan Estratégico de Tecnología que defina -entre otros- las 
metas, objetivos y proyectos  tecnológicos  corporativos y que este articulado con el 
Plan Estratégico de la Caja. 
 

c. Con el fin de dar respuesta a la Superintendencia de Subsidio Familiar acerca del 
reporte de inconsistencias de la información reportada en el tercer cargue, 
correspondiente al informe semestral de 2021 del Plan de Seguridad de la 
Información y Ciberseguridad. y de presentar el próximo avance semestral de 
cumplimiento del Anexo técnico memorando plan de seguridad de la información en 
cajas de compensación a presentar con fecha límite 20 de junio del 2022 nos 
permitimos sugerir a la Oficina de TICS: 

 

 Verificar la información reportada, corregir según el caso. 

 Establecer la mejora necesaria para el próximo cargue semestral. 

 Definir los recursos necesarios (humanos, financieros y tecnológicos) para 
avanzar en el cumplimiento de los requerimientos definidos en el anexo técnico 
del plan de seguridad  de la Corporación y en las observaciones y 
recomendaciones realizadas por esta Oficina de Control en esta auditoría y 
presentarlo en el Comité para la Gestión y el Desarrollo Administrativo de la 
Corporación para su análisis y aprobación. 
 

d. Efectuar la implementación del Plan de Seguridad de la información, y 
retroalimentar los resultados para fortalecer la definición de estrategias de la política 
en el siguiente periodo, atendiendo los lineamientos establecidos.  
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6. RESUMEN DE OBSERVACIONES 
 
 
6.1. Teniendo en cuenta que dentro de las funciones del personal de la Oficina de 

Tecnologías de la Información y las Comunicaciones está la de adelantar las 
capacitaciones con los empleados de la Caja en donde se les comunica el 
manejo debido de la información, tanto al interior de la entidad como al exterior, 
de acuerdo con los lineamientos establecidos en seguridad de la información, 
esta Oficina de Control sugiere a la Oficina de las TICS coordinar lo pertinente 
con la Oficina de Talento Humano para incluir dentro del Plan de Capacitación 
de la Corporación la capacitación del tema protección de datos personales. 
 

6.2. Teniendo en cuenta que el propósito del procedimiento ADMINISTRAR EL 
INGRESO Y RETIRO DE FUNCIONARIOS EN LOS APLICATIVOS Y SERVICIOS 

INFORMÁTICOS DE LA CAJA es “definir e implementar procedimientos 
encaminados a gestionar en los aplicativos de la Caja los controles adecuados 
en los eventos de ingreso y retiro de funcionarios en coordinación con el área de 
Talento Humano” y que el procedimiento no ha sido actualizado posterior a la 
reestructuración administrativa del año 2021 Resolución AEI No. 27. Se sugiere 
a la Oficina de TICS actualizar y socializar este procedimiento con la Oficina de 
Talento Humano y con las demás áreas de la Corporación, con el fin de 
garantizar su aplicabilidad. 
 
La Oficina de Control  Interno recomienda que dentro de la documentación que 
se debe levantar se encuentre una matriz donde se incluyan todos los permisos 
/ roles de usuarios, aplicativos y herramientas dependiendo el nivel jerárquico y 
el área donde se encuentre ubicado el colaborador. 
 

6.3. Se sugiere a la Jefe de la Oficina de TICS coordinar con la oficina de Planeación 
el  levantamiento y/o actualización del procedimiento para asegurar que los 
encargados garanticen la protección de los datos personales, lo anterior con el 
fin de fortalecer los procesos de la Oficina, actualizar la información 
documentada de la Corporación, y así cumplir con uno de los objetivos 
corporativos establecidos en el Plan Estratégico 2021-2023 resolución AEI No. 
26 del 23 de marzo de 2021.  
 

6.4. Se sugiere a la Jefe de la Oficina de TICS definir y desarrollar las estrategias 
pertinentes con el fin de implementar las medidas efectivas para cumplir con las 
obligaciones establecidas en la ley de protección de datos personales, 
puntualmente en lo referente al correo electrónico y la Telefonía IP. 
 

6.5. Se sugiere al Jefe de la Oficina de TICS coordinar con las oficinas de 
Planeación y Talento Humano, el realizar la actualización del procedimiento de 
vinculación y retiro del personal en lo referente a la suscripción de acuerdos de 
confidencialidad, entrega de documentación y expedición de paz y salvos para 
asegurar la seguridad de la información del recurso humano. 
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6.6. Se sugiere al Jefe de la Oficina de TICS actualizar y/o formular: 

 Política/Plan de Seguridad de la Información de acuerdo con el marco legal 
aplicable, con el fin de generar mecanismos que salvaguarden la 
información de los usuarios internos y externos. 

 Política de Respaldo y Restauración de los Sistemas de Información, datos 
y configuraciones. 
 

Lo anterior con el fin de fortalecer los procesos de la Oficina, actualizar la 
información documentada de la Corporación, y así cumplir con uno de los 
objetivos corporativos establecidos en el Plan Estratégico 2021-2023 resolución 
AEI No. 26 del 23 de marzo de 2021.  
 
 

6.7. Posterior a la formulación del plan de seguridad en la información,  se sugiere a 
la Jefe de la Oficina de TICS efectuar la implementación del Plan de seguridad 
de la información, realizar seguimiento periódico y retroalimentar los resultados 
para fortalecer la definición de estrategias de la política en el siguiente periodo, 
atendiendo los lineamientos establecidos. 

 
6.8. Teniendo en cuenta que dentro de las funciones del personal de la Oficina de 

Tecnologías de la Información y las Comunicaciones se encuentra adelantar las 
capacitaciones con los empleados de la Caja en donde se les comunica el 
manejo debido de la información, tanto al interior de la entidad como al exterior, 
de acuerdo con los lineamientos establecidos en seguridad de la información, 
esta Oficina de Control sugiere a la Oficina de las TICS coordinar lo pertinente 
con la Oficina de Talento Humano para incluir dentro del Plan de Capacitación 
de la Corporación la capacitación del tema de Seguridad de la Información. 
 

6.9. Teniendo en cuenta que la Bitácora de control de ingreso al centro de cómputo 
es un documento diseñado para controlar el acceso físico al centro de cómputo 
y equipos (áreas restringidas) se sugiere a la Oficina de TICS retomar 
nuevamente esta acción de control y realizar el registro de accesos. 
 

6.10. Se sugiere a la Oficina de TICS definir y generar el procedimiento y/o instructivo 
para la realización de los back up de archivos residentes en computadores de 
escritorio y portátiles de cada trabajador el cual es responsabilidad directa del 
usuario. 
 
Con respecto a este punto, aunque la Oficina de las TICS, no es la responsable 
de realizar los backups correspondientes a los equipos. Es menester de esta 
Oficina hacer la alerta de los siguientes temas: 
 

 La Oficina de las TICS debe hacer el acompañamiento a los colaboradores 
en que las copias de seguridad se hagan de manera periódica para evitar la 
pérdida de información. 

 Es labor de la Oficina de las TICS elevar a las Subdirecciones que se realice 
un inventario de la información declarada como de alto valor o que en caso 
de pérdida materializaría un riesgo para la Corporación, es así como se debe 
disponer de los recursos financieros para la ejecución de las copias de 
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seguridad (nube, discos duros externos), suministrados por la Corporación y 
no de responsabilidad de los colaboradores.  

 Durante la emergencia sanitaria declarada por el Gobierno nacional debido a 
la pandemia COVID-19, la Corporación tomó medidas como el llamado 
“trabajo en casa”, propendiendo por el cuidado de los trabajadores, durante 
este tiempo, las personas produjeron información producto de su trabajo en 
equipos de cómputo que no son propios de esta Corporación, esta Oficina 
hace la recomendación a la Oficina de las TICS instar a todos los 
colaboradores a que todos trasladen la información a sus respectivos 
equipos propios a los de en las instalaciones de COMCAJA o en el Drive 
Corporativo. 

 
 

6.11. Definir e implementar por parte de la Oficina de TICS una Política y/o Proceso 
para la protección del correo electrónico y Política de seguridad para limitar y 
controlar los puertos de red, protocolos y servicios con el objetivo de minimizar 
la exposición a amenazas, vulnerabilidades. 
 

6.12. Se sugiere a la Oficina de Tecnologías de la Información y las Comunicaciones 
formular y desarrollar el Plan Estratégico de Tecnología que defina -entre otros- 
las metas, objetivos y proyectos tecnológicos  corporativos y que este articulado 
con el Plan Estratégico de la Caja 
 

6.13. Con el fin de dar respuesta a la Superintendencia de Subsidio Familiar acerca 
del reporte de inconsistencias de la información reportada en el tercer cargue, 
correspondiente al informe semestral de 2021 del Plan de Seguridad de la 
Información y Ciberseguridad. y de presentar el próximo avance semestral de 
cumplimiento del Anexo técnico memorando plan de seguridad de la información 
en cajas de compensación a presentar con fecha límite 20 de junio del 2022 nos 
permitimos sugerir a la Oficina de TICS: 
 

 Verificar la información reportada, corregir según el caso. 

 Establecer la mejora necesaria para el próximo cargue semestral. 

 Definir los recursos necesarios (humanos, financieros y tecnológicos) para 
avanzar en el cumplimiento de los requerimientos definidos en el anexo 
técnico del plan de seguridad  de la Corporación y en las observaciones y 
recomendaciones realizadas por esta Oficina de Control en esta auditoría y 
presentarlo en el Comité para la Gestión y el Desarrollo Administrativo de la 
Corporación para su análisis y aprobación. 

 
 

7. FIRMAS 
 
 

  
_____________________________ 
FRANCISCO JAVIER BELLO 
Jefe Oficina de Control Interno (e)  

______________________________ 
JHON JAIRO QUINTERO ALONSO 
Profesional Sénior I  Control Interno

 


