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AUDITORIA: 31 DE MARZO 2022

JHON QUINTERO ALONSO

AUDITORES: FRANCISCO JAVIER BELLO

Dando cumplimiento al Programa Anual de Auditoria Interna vigencia 2022 disefiado
por la Oficina de Control Interno y presentado a la Direccion Administrativa y aprobado
el dia 02 de marzo de 2022, y el seguimiento al Plan Estratégico 2021-2023 resolucion
AEI No. 26 del 23 de marzo de 2021; de manera atenta me permito comunicarle que se
realizé auditoria a los procesos relacionados con la Oficina de Tecnologias de la
Informacion y las Comunicaciones (TICS), verificando el adecuado cumplimiento de los
procesos y procedimientos establecidos, realizando las pruebas de auditoria necesarias
para tener evidencia suficiente y poder emitir el informe.

Las evaluaciones se realizaron de acuerdo con la regulacion, las politicas definidas por
el Agente Especial de Intervencion y mejores practicas de auditoria sobre el particular.
Es importante mencionar que la responsabilidad del auditor interno es sefialar los
hallazgos y recomendaciones sobre el sistema de control interno.

1. OBJETIVO

Verificar la aplicacion de los procesos y procedimientos sefialados en los instructivos,
manuales, reglamentos, normatividad vigente, asi como validar los controles existentes
para mitigar y evitar los riesgos del proceso.

2. ALCANCE

El alcance de esta auditoria se da por la evaluaciéon de la gestion de los procesos
relacionados con la Oficina de Tecnologias de la Informacién y las Comunicaciones

(TICS).
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3. NORMATIVIDAD

Circular externa 023 de 2010 de la Superintendencia de Subsidio Familiar.

e Anexo técnico memorando Plan de Seguridad de la informacion en Cajas de
Compensacion de la Superintendencia de Subsidio Familiar.

o Resolucion AEI No 33 del 16 de abril de 2021 “Por la cual se establece el
Manual de Funciones y Competencias Laborales para los empleos de la planta
de personal de la Caja de Compensacion Familiar Campesina —COMCAJA-”

e Plan Estratégico 2021-2023 resolucion AEI No. 26 del 23 de marzo de 2021.
Procesos y procedimientos internos de COMCAJA.

4. METODOLOGIA DE TRABAJO

La presente Auditoria se programé y ejecuto con visita en campo en las instalaciones
del Nivel Central donde se encuentra ubicada la Oficina de Tecnologias de la
Informacion y las comunicaciones, es de manifestar que la Oficina de Control Interno se
apoyOd y complemento del uso eficiente de los sistemas y programas software
misionales, contables, de archivo documental de COMCAJA (SYSMAN, SISU, ORFEO)
y correo electrénico corporativo, aunando su esfuerzo en la eficiencia y monitoreo
digital/remoto.

5. RESULTADOS GENERALES DE LA AUDITORIA

Una vez revisados los procesos y procedimientos relacionados con la Oficina de TICS
de la Corporaciéon, Manual de Funciones y Competencias Laborales Resolucion AEI No
033 de 2021, y aplicar las diferentes pruebas de auditoria.

A continuacién se describen las actividades y observaciones realizadas dentro del
marco de la auditoria:

5.1.  Verificacién Proteccién de Datos personales

Se evidencio la politica de proteccion de datos de la Corporacion, la cual se encuentra
publicada en el boton de trasparencia en la pagina web de la Caja en el siguiente
enlace: https://comcaja.gov.co/politica-de-tratamiento-de-datos-personales/., la cual
cuenta con la definicion de: Objeto, Recoleccion de datos y finalidades, Alcance y
aplicabilidad, Marco legal y normativo, Definiciones, Principios, Derechos del titular en
el tratamiento de datos personales, Deberes de la caja de compensacion familiar de
Comcaja para el tratamiento de datos personales, Consulta, acceso, rectificacion y
supresion de datos personales por parte del titular, Aviso de privacidad entre otros.

Por motivo de la auditoria esta Oficina de Control formulé el siguiente cuestionario a la
Oficina de Tecnologias de la Informacion y las Comunicaciones (TICS) con el fin de
verificar el avance que la Corporacion tiene acerca de los requerimientos realizados por
la Superintendencia de Subsidio familiar relacionado al estandar Proteccién de Datos-
del anexo técnico memorando Plan de Seguridad de la informacion en Cajas de
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Compensacion de la Superintendencia de Subsidio Familiar y el derecho que permite a
las personas a controlar la informacién que comparten con otros, asi como el derecho
para que dicha informacién sea usada de forma adecuada y evitar dafios a su intimidad
y privacidad.

A continuacion las preguntas formuladas y las respuestas y soportes presentados por la
Oficina de TICS:

Pregunta OCI Respuesta TICS

1. ¢Se establecen y desarrollan
estrategias de capacitacion y
sensibilizacion al interior de
la corporacion acercade la
proteccion de datos
personales?, ¢ Existe un plan
de capacitacion al respecto?

No. A la fecha, el tema acerca de la proteccién de
datos personales no se ha contemplado dentro de
las capacitaciones programadas en COMCAJA a
través del area de talento humano.

El procedimiento para la atencién a PQRS de los
titulares con relacion al tratamiento de datos
personales se encuentra publicado en el pie de
nuestra pagina Web bajo el enlace “Politica de
tratamiento de datos personales”, titulo “Consulta,
acceso, rectificacion y supresibn de datos
personales por parte del titular”.

2. ¢Se han implementado
procedimientos para la
atencion a PQRS de los
titulares con relacion al
tratamiento de datos
personales?

Soporte presentado:

Consulta, acceso, rectificacién y supresién de datos personales por parte del titular

Los titulares, o sus causchabientes podrdn consultar la informacisn personal del titular que repose en las bases de datos de COMCAJA y en efecto se debe brindar

plena garantia al derecho de consulta, facilitandeo a los titulares, toda la informacion contenida en el registro individual o que sea de referencia propia del titular.

Con respecto a la atencién de solicitudes de consulia de datos personales y el acceso a dicha informacion, COMCAJA. establece los siguientes medios de

comunicacion electrénica u otros que considera pertinenfes:

tilizar los servicios de atencion al cliente o de reclamaciones, para ello COMCAJA. tiene habilitad
Gratuita  Nacional 01 8000 112260, teléfono +57(1) 756351 o o trovés de

atencionalcliente@comeaja.gov.co. o a través de la atencidn personal en las instalacic

20

mcagja.gov.co. o el

icada en la Carrera 12 No 96 - 23

- 73, Zona Comercial Belén de La Paz - San José del Guaviare, o en la sede Guania, ubicadaen la

DL, o en la sede Guaviare, ubicada en
7 — 34 Piso 1 Barrio El Berlin - Inirida. o en la sede Vaupés, ubicada en la Carrera 14 # 12 - 43 Piso 2 Hotel JM - Barrio Centro - Mitd o en la sede Vicha
ibicada en la Carrera 8 # 20 - 20 Pisc 2 Barrio Arfuro Bueno - Puerto Carrefio.

El titulor o sus causahabientes que consideren que la informacién contenida en una base de datos debe ser objeto de correccidn, actualizacidn o supresicn, o

cuando adviertan el presunto incumplimiento de cualguiera de los deberes confenidos en el presente marco legal y normativo, pedran presentar on o reclamo

ante COMCAJA o través de los canales designados, teniendo en cuenta la informacion sefialada en el articulo 15 de la Ley 1581 de 2012 y en el decreto1377 de 2013,y

demas normas que los modifiquen, adicionen o foculten.

3. ¢Existen procedimientos
para garantizar el
tratamiento de los datos
personales que se
transfieren a otro pais?

COMCAJA No tiene procedimientos para garantizar
el tratamiento de los datos personales que se
transfieren a otro pais, debido a que su objeto es
desarrollado unicamente a nivel nacional.
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4. ¢Se ha establecido el (los)

encargado(s) del
tratamiento de datos

personales dentro de la

Corporacion?

COMCAJA ha establecido los encargados del
tratamiento de datos personales dentro de la
Corporacion, asignando perfiles en cada una de las
aplicaciones usadas, generando restricciones Yy
permisos a quien dentro de cada dependencia asi lo
requiera.

Soportes presentados:

ADMINISTRACION DE USUARIOS Y PERFILES
EDICION DE USUARIO

Orfeo

T
Perfil ‘ ‘ Dependencia | 240-DEPARTAMENTO DE INFORMATICA v
|
Nro Cedula (17114162 * ‘ Usuario | ABERNAL L
| y Apellidos Facha de
” Luis Antonio Bernal Muneton * | i [ hd ][ hd ” |(dd.fn-n.fww)

=

o=l | |

ADMINISTRACION DE USUARIOS Y PERFILES
EDITAR PERMISOS

Digitalizacién de Documentos

Tablas de Retencion Documental

Modificaciones

Radicacién Masiva

impresién (o ()1 @2

Prestamo de Documentos.

Solicitud de Anulaciones.

Anulaciones.

Administrador de Archive. (®0 ()1 ()2

Devoluciones de Correo.

Administrador del Sistema.

Envios de Correo.

D Usuaric Reasigna.

Co01 @2

Usuario Activo.

Nivel de Seguridad. ()1 (Jz2 (O3 Da@s

] usuario Huevo

Firma Digital. (Jo (1 O2 @2

Puede Archivar Documentos

"] usuario Pablico.

Creacitn de expedientes. (0 ()1 @2

] Hotificacion de Resoluciones.

Modifica | Visualiza Reporte Salir

w a2 vEDRILGESA Tipo de Puncionarios

CAJA DE COMPENSACION

%Q p

SISU

Generale.

Mantenimiento de Tipos de Funcionarios.

Codigo Descripcion
ADAD ADMINSTRADOR DEL SISTEMA
ADAX AUXILIAR DE SISTEMAS
APOR AUXILIAR DE APORTES
AUAP AUXILIAR APORTES
AUCR JEFE DE CREDITOS
AUDI AUDITORIAINTERMA
AUFO AUXILIAR DE FONEDE
AUV AUXILIAR DE VIVIEMDA
ALK AUXILIAR DE SUBSIDIO 1
CAJA CAJERA
COLE USUARIO COLEGIO

. CON AUXILIAR CONTABILIDAD
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Opciones Permitidas por Usuarios.

Numero de Usmario| 544  Nombre|ELVIRASORANYE CASTIBLANCO Tipo [CONS
Codigo Descripecion de la Opcion Hora Inic Hora Final
| EDOD | INGRESO MODULO DE ESTADISTICA | o0:00:00 | 24:00:00
[E001 -] [INGRESO MODULO DE ESTADISTICA | 00:00:00 | 24:00:00
[E002 .| [ADICIONACAIAS DE COMPENSACION AL SISTEMA [ 00:00:00 [24:00:00
[E003 .| [VISUALIZALAS CAJAS DE COMPENSACIONADICIONADA! | 00:00:00 [ 24:00:00
[E004 -i| [CONSULTALAS CAJAS DE COMPENSACION ADICIONADZ | 00:00:00 [24:00:00
[E005 .| [MODIFICALACAIADE COMPENSACION EN CONSULTA [ 00:00:00 [24:00:00
[E006 -i| |BORRALACAJADE COMPENSACION EN CONSULTA [ 00:00:00 [24:00:00
[E007 -] [REPORTE DE CAJAS DE COMPENSACION [ 00:00:00 | 24:00:00
[E008 .1 [WMANTENIMIENTO DE TIPOS DE COBERTURA | 00:00:00 | 24:00:00
[E009 .1 [VISUALIZATIPOS DE COBERTURA | 00:00:00 | 24:00:00
[E010 .| |REPORTE DE TIPOS DE COBERTURA | 00:00:00 | 24:00:00
[E011 : | VISUALIZATIPOS DE COBERTURAS | 00:00:00 | 24:00:00
SIF

4% USUARIOS DEL SISTEMA 2= ATRIBUTOS US

OPCIONES ATRIBUTOS MODULOS AUTORIZADOS

ADMINISTRACIO + | Crear [ Modificar Parametros Basicos
/ Borrar | Anular

FINANC

COME

Movedades de Control
Informes
Fondo de Ley 115

Tablero de Informacién Pro

Legalizaci

Cuota Monetaria

Seguridad Sacial

Proceso
Requisicion Interna
Requisiciones
Informes Fonifiez
G de Tesoreria
Proceso Pago
Solicitudes Venci

fiador Report
Orden de Pedido de

4 USUARIOS DEL SISTEMA ok ATRIBUTOS USUA

OPCIOMES ATRIBUTOS MODULOS AUTORIZADOS

ADMIN v Crear [ Modificar Disefiador Repartes

Borrar [ Anular Orden de Pedido del Cliente
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SYSMAN
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5. ¢Existen procedimientos |No. A la fecha no se ha realizado una mesa de
internos para asegurar que |trabajo con la oficina de planeacion para determinar
los encargados garanticen |cudles serian los procedimientos internos para
la proteccion de los datos |asegurar que los encargados garanticen la
personales? proteccion de los datos personales.

Si. En COMCAJA se han implementado medidas
apropiadas y efectivas para cumplir con las
obligaciones establecidas en la ley de proteccién de

6. ¢Se han implementado |datos personales en las Bases de Datos de
medidas  apropiadas y|Comcaja (perfiles) y Firewall (Internet y seguridad

efectivas para cumplir con
las obligaciones
establecidas en la ley de

perimetral), tanto en nivel central como en las
departamentales.
Sin embargo, esta pendiente la informacion sobre el

proteccion de datos
personales?

tratamiento de los datos personales en el correo
electrénico y la Telefonia IP, debido a que los
multiples servicios que se brindan en COMCAJA no
alcanzan a ser cubiertos por el recurso humano
asignado a la oficina de las TICS.

Soportes presentados:

€« ¢] - W e 0@ :

@ portalseguridad.etb.com.co/fpc/app/customer/palicy

375 Empresa de Telecomunicaciones de Bogota ETB Welcome! CAJA DE COMPENSACION FAMILIAR CAMPESINA (Soranye Castiblanco) a @ O Logout

Policy @
Il Dashboard
& Policy
2 28 VIP = GRP_VIP Zall [@ always
© Objects
3 25  General COMCAJA = NET_COMCAJA_172.16.0.0/24 Zall e always
@ View
4 20  Acceso Sedes Guaviare = NET_COMCAJA-GUAINIA_192.168.5.0/24 = NET_COMCAJA_172.16.0.0/24 8 always
B Reports = NET_COMCAJA-GUAVIARE_192.168.0.0/24
5 23 Acceso Sedes Vaupes = NET_COMCAJA-VAUPES_192.168.2.0/24 = NET_COMCAJA_172.16.0.0/24 8 always
6 24 Acceso Sedes Vichada = NET_COMCAJA-VICHADA_192.168.3.0/24 & NET_COMCAJA_172.16.0.0/24 I always
7 2 SSL VPN = VPN_SSL = NET_COMCAJA_172.16.0.0/24 I always
8 3 Publicacion Webservice SIF &= all = DNAT_186.154.247.217:8081_172.16.0.16 @ always
= DNAT_186.154.247.217:80_172.16.0.16
9 7 Publicacion Carnets Sall = DNAT_186.154.247.217:30123_172.16.0.25:80 @ always
10 6 Publicacion Intranet Hall = DNAT_186.154.247.217:2828_172.16.0.13:80 Ir] always
n 5 Publicacion Orfeo Eall = DNAT_186.154.247.217:2224_172.16.0.15:80 [@ always
12 4 Publicacion Sisu Eall = DNAT_186.154.247.217:1589_172.16.0.12 [@ always
13 8 Publicacion Zimbra =all = DNAT_186.154.247.217:8080_172.16.0.27:443 [@ always
14 9 Publicacion RDP Sall & DNAT_186.154.247.217:25730_172.16.0.16:3380 8 always
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7. ¢Existen procedimientos |No. A la fecha no se ha realizado una mesa de
internos para asegurar que |trabajo con la oficina de planeacion para determinar
los encargados garanticen |cudles serian los procedimientos internos para
la proteccion de los datos |asegurar que los encargados garanticen la
personales? proteccion de los datos personales.

8. ¢Se han registrado las

bases de datos con Si. Comcaja realizo el ultimo registro de las bases
informacion personal que |de datos con informacion personal que dispone la
dispone la entidad en el entidad en el registro nacional de bases de datos

registro nacional de bases |que administra la Superintendencia de Industria y
de datos que administrala |Comercio el dia 30 de marzo de 2022.
superintendencia de
industriay comercio?

Soportes presentados:

INCIDENTES NBD ADMINISTRACION
NCOEnss g8 DE USUARIOS
S \0ad Ga Dal

REGISTRO NACIONAL DE BASES DE DATOS

Registio > ANBD zc..yu:w:“,:‘.n. neajagovee  Cemrar Seaide

No. Radicado (CIR) Nombre de la Base de Datos  Cantidad de Taulares Continuar
18-248732-000000-000 Programa FONINEZ 2018 4334C
18-248732-000001-000 Programa FONINEZ 2015
18-248732-000002-000 Programa FONINEZ 2018
18-248732-000003-000 Programa FOMINEZ 2018
18-248519--000000-000 TERCEROQS

Registro

Responsable del Tratamsents

Consulta de Reclamaciones

Consuta de Base de Datos 18-248519-000001-000 TERCEROS
18-248518-000002-000 TERCEROS
Incidentes de Segundad 18-248519-000003-000 TERCEROS

18-249008-000000-000 Programa Fostec
18-249008-000001-000 Programa Fosfec
18-249008-000002-000 Programa Fostec
18-242008-000003-000 Programa Fosfec
18-248915-000000-000 AFILIACION DE EMFRESAS
18-248015-000001-000 AFILIACION DE EMPRESAS
18-245915-000002-000 AFILIACION DE EMPRESAS
18-245315-000003-000 AFILMCION DE EMPRESAS
18-249154-000000-000 AFILIACION DE TRABAJADORES
18-249154--000001-000 AFILIACION DE TRABAJADORES
18-249154-000002-000 AFILIACION DE TRABAJADORES
18-249154--000003-000 AFILIACION DE TRABAJADORE S
18:249254--000000-000 AFILACIONT 7DE BENEFICIARIOS
18-249254-000001-000 AFILIACION DE BENEFICIARIOS

+ Inscribir Bases de Datos

18-249254--000002-000 AFILIACION DE BENEFICIARIOS 715100C
18-249254-000003-000 AFILIACION DE BENEFICIARIOS 715.881C
18-249254--000004-000 AFILIACION DE BENEFICIARIOS T17.475C

18-249333-000000-000 AFILIACION DE CONYUGES 214618C
18-249323-000001-000 AFILIACION DE CONYUGES 218706 C
18-2423233-000002-000 AFILIACION DE CONYUGES
18-249333-000003-000 AFILIACION DE CONYUGE S
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9.

.Se cuentacon la
autorizacién de los titulares
para el tratamiento de los

datos personales? L
que se encuentra en la pagina web.

Si. En los formularios de Afiliacién de trabajadores
se incluy6 la autorizacién de los titulares para el
tratamiento de los datos personales, tanto en el
fisico entregado en las oficinas, como en el formato

Soportes presentados:

= v

FORMULARID INSCRIPCION O NOVEDADES DE TRABAJADORES DEFENDIENTES, INDEFENDIENTES,

PENSIONADOS, ADULTOS MAYORES ¥ VETERANOS DE LA FUERZA PUBLICA TCNL ENER

FAGISA 2 DK 5

VL INFORMACKIN X0CLEG FAVILIAR DEL TRABAJAINIR

(%) INDIL TIFD DE IDENTIFICACTON CON 1 AUTENTES SIGLAS: C.C. (CEDULA
(TARJETA IDENTIDAD) - RC. (REGISTRO CTVIL) - NUIP ERD UNICO DE IDENTIFICAC]
IMPLOMATIVIY - FEF({PERMIS0 ESFECIAL DE PERMANENCIA) - 1 DE?
(TERTIFICADO DE CABILINY)

DADANIA) - CE (CEDULA DE EXTRANJERIA) -T.1.
N PERSONAL) - PAST (FASAPORTE) - CD (CARNE
CACION DADA POR SECRETARIA DE EDUCACION - C.CAB
“VISA (VISA)

TP N SMOMBRES ¥ AFELLIDOS GENE R FECHADE SACIMIENTO FARENTESCO TR CEe i CELULAR
; i - - . - RESIDENC1A -

M| F 1

M|F 1

M| F I

M|F 1

M| F 1

M| F 1

M|F 1

M| F I

M|F 1

M| F 1

VIL INFORMACION PAGO DE SUBSIDI FAMILIAR CUOTA MONETARIA

UENTAFARA FAGD DE LA CUOTA MOMETARLA No. BANDD

AHDRROS CORRIENTE CIUDAL. CTA TRABAJADDR 0 CTA CONY LGE

CERTIFICO O

05 DATOS SUMINISTRADOS EN ESTE DNWCT

NTO SON CIERTOS ¥ PU
MOMENTO
COMCAJA informa al AFILIADY que podni consultar bos bérminos ¥ condicienes de la politicn de tratamicnts de datos de COMOUAIA ¥ elevar cualguicr solicitud. peticin,
queja o reclame a trovés de la pagina Weh:
WW WL OO M. ZOV.E

{ SER VERIFICADDOS POR  "COMOCAJA" EN CUALQUIER]

Amtoricd s COMCAJA expresamente de manera libre, previa, voluntarin v debidomente informadn 8 COMOCAJA, para ln recolecein, iento. uso v i i e
mis datos persanales agui suministrasdos, asi coma los que reposen en ln base de datos, en virtwd de lns funciones que le competen por Ley como Cajn de Compensacién, en los
términos ¥ parn los fines comtenidos en In “Paliticn para el tratamicnto de Datos Personales ™ v en las leves vigentes sobre protecciin de datos persomabes. 81 N0

FIRMA TRABAJADOR FIRMA EMFLEAIMIE
VL ESPACHD PARA COMOUALA
DAGITADO REVISADO APROBADOD SELLOD IMGITALLZADNY
FECHA DE REVISION FECHA DE REVISION

A MES ANO DIA  MES ANO DA .h'.l-'ﬁ .\.\""
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Resumen observaciones de verificacion de proteccion de datos personales:
Condicion

Al realizar el respectivo andlisis de las respuestas y soportes presentados por la Oficina
de Tecnologias de la Informacion y las Comunicaciones, se evidencio lo siguiente:

¢ No hay en la actualidad un Plan de capacitacién y sensibilizacion al interior de la
corporacion acerca de la proteccion de datos personales.

e En lo referente al administrador de usuarios y perfiles del sistema ORFEO es el
sefior Luis Antonio Bernal - ABERNAL quien actualmente labora en la entidad como
profesional sénior de la Oficina de TICS, y también es el administrador del sistema
contable SYSMAN con usuario: LBERNALNIIF. En lo referente al administrador del
sistema misional SISU y SIF es la sefiora Elvira Solanye Castiblanco quien labora
como Profesional Junior de la Oficina de TICS.

e Se evidencié publicado en la INTRANET de la Corporacién el procedimiento
ADMINISTRAR EL INGRESO Y RETIRO DE FUNCIONARIOS EN LOS
APLICATIVOS Y SERVICIOS INFORMATICOS DE LA CAJA con fecha de
actualizacion del 24 de agosto de 2012.

¢ No hay procedimientos internos en la corporacion para asegurar que los encargados
garanticen la proteccion de los datos personales.

e El dia 30 de marzo de 2022 la Caja se realiz6 el ultimo registro de las bases de
datos con informacion personal que dispone la entidad en el registro nacional de
bases de datos que administra la superintendencia de industria y comercio.

e En el formulario de Afiliacion de trabajadores se incluyé la autorizacion de los
titulares para el tratamiento de los datos personales, tanto en el fisico entregado en
las oficinas, como en el formato que se encuentra en la pagina web.

e Segun lo manifestado por la Oficina de TICS la Caja ha implementado medidas para
cumplir con las obligaciones establecidas en la ley de proteccion de datos
personales en las Bases de Datos de Comcaja (perfiles) y Firewall (Internet y
seguridad perimetral), tanto en nivel central como en las departamentales. Contrato
con ETB a partir del 26 de Agosto afio 2021; sin embargo, por falta de recurso —
humano- de la oficina est4 pendiente la informacién sobre el tratamiento de los
datos personales en el correo electrénico y la Telefonia IP.

Observacion de auditoria No.1:
Teniendo en cuenta las pruebas de auditoria, esta Oficina de Control se permite realizar
las siguientes recomendaciones con respecto al tema de la proteccion de datos

personales:
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Criterio:

a. Teniendo en cuenta que dentro de las funciones del personal de la Oficina de
Tecnologias de la Informacion y las Comunicaciones esta la de adelantar las
capacitaciones con los empleados de la Caja en donde se les comunica el manejo
debido de la informacion, tanto al interior de la entidad como al exterior, de acuerdo
con los lineamientos establecidos en seguridad de la informacién, esta Oficina de
Control sugiere a la Oficina de las TICS coordinar lo pertinente con la Oficina de
Talento Humano para incluir dentro del Plan de Capacitacion de la Corporacion la
capacitacion del tema proteccién de datos personales.

b. Teniendo en cuenta que el propdsito del procedimiento ADMINISTRAR EL INGRESO
Y RETIRO DE FUNCIONARIOS EN LOS APLICATIVOS Y SERVICIOS INFORMATICOS
DE LA CAJA es “definir e implementar procedimientos encaminados a gestionar en
los aplicativos de la Caja los controles adecuados en los eventos de ingreso y retiro
de funcionarios en coordinacion con el area de Talento Humano” y que el
procedimiento no ha sido actualizado posterior a la reestructuracion administrativa
del afio 2021 Resolucion AEI no.027. Se sugiere a la Oficina de TICS actualizar y
socializar este procedimiento con la Oficina de Talento Humano y con las demas
areas de la Corporacion, con el fin de garantizar su aplicabilidad.

c. Se sugiere a la Jefe de la Oficina de TICS coordinar con la oficina de Planeacion
realizar el levantamiento y/o actualizacién del procedimiento para asegurar que los
encargados garanticen la proteccion de los datos personales, lo anterior con el fin
de fortalecer los procesos de la Oficina, actualizar la informacion documentada de la
Corporacion, y asi cumplir con uno de los objetivos corporativos establecidos en el
Plan Estratégico 2021-2023 resolucién AEI No. 26 del 23 de marzo de 2021.

d. Se sugiere a la Jefe de la Oficina de TICS definir y desarrollar las estrategias
pertinentes con el fin de implementar las medidas efectivas para cumplir con las
obligaciones establecidas en la ley de proteccion de datos personales,
puntualmente en lo referente al correo electrdnico y la Telefonia IP.

5.2.  Verificacion Politica de Seguridad de la Informacion

Por motivo de la auditoria esta Oficina de Control formulé el siguiente cuestionario a la
Oficina de Tecnologias de la Informacion y las Comunicaciones (TICS) con el fin de
verificar el avance que la Corporacion tiene acerca de los requerimientos realizados por
la Superintendencia de Subsidio familiar relacionado al estandar Politica de Seguridad y
las acciones desarrolladas para salvaguardar la informacién de las CCF.

A continuacion las preguntas formuladas y las respuestas y soportes presentados por la
Oficina de TICS:
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Pregunta OCI

Respuesta TICS

¢;Posee la entidad una
politica de seguridad de la
informacién en la cual se
defina coOmo se va a abordar
la seguridad, asi como las
normativas y procedimientos
gue determinen obligaciones
de usuarios en lo que
respecta al tratamiento y
seguridad de lainformacion?

El area de las TICS no ha sido informado de una
politca de seguridad de la informacion; sin
embargo realizando investigacion de la
documentacion de afios anteriores se encuentra
una documento llamado “Unidad de Informatica y
Telecomunicaciones - Mandamientos del Usuario”
con fecha de creacién de Abril de 2008, el cual
hace referencia al uso de la informacién.
Verificando la informacion contenida se evidencia
gue este documento trata de pautas para el
manejo de la informacién y se firma al momento
de la contratacion de personal por parte del area
de Talento Humano, pero no se ha socializado
para su respectiva divulgacion, por lo cual se
programard una reunion con €l area para volver a
informar cémo debe ser el manejo de la
informacion.

¢Lacaja cuenta con alguno
de los siguientes
documentos oficialmente
establecidos: (1) Plan de
seguridad de lainformacion,
(2) Sistema de gestiéon de la
seguridad de lainformacion
y (3) Modelo de seguridad y
privacidad de lainformacion
— MSPI?

Comcaja no cuenta oficialmente con un Plan de
Seguridad de la Informacion. Tampoco dispone de
un Sistema de Gestion de la Seguridad de la
informacién ni de modelo alguno como el MSPI.
En consecuencia, es otro tema urgente a tratar en
reunion con el area de Planeacion para su
respectiva implementacion.

¢sLa Entidad ha definido
programas de capacitacion y
sensibilizacion del personal
en temas de seguridad de la
informacién para diferentes
perfiles y con periodicidad
establecida?

No, el area de las TICS no ha sido informada de
programas de capacitacion que tengan relacién a
la sensibilizacion del personal en temas de
seguridad, se realizard las consultas necesarias
para determinar el area encargada y desarrollar el
plan de capacitacion correspondiente.

¢La Entidad tiene un
procedimiento para la
vinculacién y desvinculacion
de personal a la entidad, que
incluya suscripcion de
acuerdos de
confidencialidad, entrega de
documentacion y expedicion
de paz y salvos?

Si, en lo que concierne a la oficina de las TICS se
diligencia un paz y salvo enviado por Talento
Humano en el momento de la desvinculacion del
personal, para confirmar que no existe deuda por
concepto de telefonia celular.

Sin embargo, actualmente solo hay una linea
personal dentro de la factura corporativa, la cual
por orden del Subdirector Corporativo se debe
desvincular. Por tal razén, consideramos que este
proceso debe ser revisado.

AUDITORIA OFICINA DE TICS - 2022
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Recomendacién.

La Oficina de Control Interno recomienda que
dentro de la documentacién que se debe levantar
se encuentre una matriz donde se incluyan todos
los permisos / roles de usuarios, aplicativos y
herramientas dependiendo el nivel jerarquico y el
area donde se encuentre ubicado el colaborador.

¢Procedimiento paraingreso
seguro alos sistemas de
informacién incluido de la
gestién de usuarios con
roles, permisos y privilegios
definidos y la definicion de
una politica para el uso de
contrasefias seguras?

Si, se cuenta con una validacion de seguridad de
roles y permisos, de acuerdo a las aplicaciones
gue se utilizan, sin embargo no esta establecido
un esquema de contrasefia segura divulgado en
COMCAJA.

Soportes presentados:

Son los mismos soportes presentados en las paginas 4, 5, v 6 del presente informe.

¢ Establece la entidad
controles de acceso a areas
o instalaciones de no
circulacion general y a donde
se dispone de lainformacion
critica parala entidad, posee
control de registros de fecha
y hora de ingreso,
seguimiento de los libros o
plataforma de registro?

Si, para la oficina de las TICS existe un control de
acceso al area de circulacion restringida en donde
estan ubicados los servidores de Comcaja. Sélo
esta permitido el acceso del personal de las TICS
y para ingresar personal externo se requiere el
acompafamiento de una persona de la oficina de
TICS vy el diligenciamiento de un formato llamado
“BITACORA CONTROL DE ACCESO CENTRO
DE COMPUTO”.

Esta bitacora no se ha vuelto a utilizar, sin
embargo dadas las recomendaciones a partir de la
fecha se retomara su uso.

Soportes presentados:

AUDITORIA OFICINA DE TICS - 2022
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7. ¢Establece el plan de copias
de seguridad la informacion
gue debe incluirse en las
copias de seguridad, qué tipo
de soporte se utilizara, con
gué periodicidad y en qué
instalaciones fisicas se
alojaran?

Si. En el &rea de las TICS se realizan con
periodicidad diaria las copias de seguridad de la
informacion de las Bases de Datos que soportan
las actividades misionales (SISU) y de apoyo
(SYSMAN y SIF). Adicionalmente, se informoé a los
usuarios que cada uno es responsable del back
up de su equipo para evitar la pérdida de
informacién, sin embargo no se ha formalizado un
plan de copias especifico para ser cumplido.

Recomendacion.
Con respecto a este punto, aunque la Oficina de
las TICS, no es la responsable de realizar los
backups correspondientes a los equipos. Es
menester de esta Oficina hacer la alerta de los
siguientes temas:

e La Oficina de las TICS debe hacer el
acompafiamiento a los colaboradores en que
las copias de seguridad se hagan de manera
periddica para evitar la pérdida de informacion.

e Es labor de la Oficina de las TICS elevar a a
las Subdirecciones que se realice un inventario
de la informacion declarada como de alto valor
0 que en caso de pérdida materializaria un
riesgo para la Corporacién, es asi como se
debe disponer de los recursos financieros para
la ejecucion de las copias de seguridad (nube,
discos duros externos), suministrados por la
Corporacion y no de responsabilidad de los
colaboradores.

e Durante la emergencia sanitaria declarada por
el Gobierno nacional debido a la pandemia
COVID-19, la Corporaciébn tomé medidas
como el llamado “trabajo en casa’,
propendiendo por el cuidado de los
trabajadores, durante este tiempo, las
personas produjeron informacién producto de
su trabajo en equipos de cémputo que no son
propios de esta Corporacion, esta Oficina hace
la recomendacion a la Oficina de las TICS
instar a todos los colaboradores a que todos
trasladen la informacibn a sus respectivos
equipos propios a los de en las instalaciones
de COMCAJA o en el Drive Corporativo.

AUDITORIA OFICINA DE TICS - 2022
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Soportes presentados:

Nombre

orfeo
servivienda
sif

sisu

sysman

Fecha de modificacion Tipo Tamafio

17/03/2022 9:12 AM Carpeta de archivos

[

arpeta de archivos

[

arpeta de archivos
Carpeta de archivos

17/03/2022 6:40 AM Carpeta de archivos

8. ¢Establece el plan de copias
de seguridad informacién
pruebas periddicas para
verificar laintegridad y la
correcta recuperacion de la
informaciéon?

No. A la fecha no se han realizado pruebas de los
back ups generados, debido a que los multiples
servicios que se brindan en COMCAJA no
alcanzan a ser cubiertos por el recurso humano
asignado a la oficina de las TICS.

9. ¢La Corporacion establece
procedimientos para el
control de cambios en la
organizacién, paralos
procesos de negocio y los
sistemas de informacién?
¢Establece registro de
cambios significativos,
planificacién y pruebas
previas de los cambios a
realizar, valoracion de
impactos, tiempos de no
disponibilidad del servicio,
coordinacion con las areas
pertinentes, procedimientos
de rollback (reversa), entre
otros?

No, no se han establecido procedimientos para el
control de cambios en los procesos de negocios y
sistemas de informacién de Comcaja.

AUDITORIA OFICINA DE TICS - 2022
OFICINA DE CONTROL INTERNO

15

VIGILADO SuperSubsidio @)



\ g <
®,0

COMCAJA

CAJA DE COMPENSACION
FAMIUAR CAMPESINA

Resumen observaciones de verificacion de Politica de Seguridad:
Condicién

Al realizar el respectivo analisis de las respuestas y soportes presentados por la Oficina
de Tecnologias de la Informaciéon y las Comunicaciones y la verificacion adicional
realizada por la Oficina de Control, se evidencié lo siguiente:

e Si bien es cierto que la Caja cuenta con una Politica de Seguridad Informética

socializada a través de Circular interna-12 del mes de septiembre de 2013 y que
actualmente se encuentra ubicada en la INTRANET de la Corporacion; no es claro
para esta Oficina de Control si cumple con los estdndares establecidos en la
normatividad vigente, entre otros, con los principios claves de Confidencialidad,
Integridad y Disponibilidad de los activos de informacion, garantizando su buen uso
y la privacidad de los datos. y si cada uno de los componentes de la politica
garantizan la salvaguarda de la informacion de la Caja.
http://172.16.0.13/archivos/CIRCULAR12 SEGINFO.pdf.
Adicionalmente se observé posible falta por parte de la Oficina de TICS de
monitorear el desarrollo y cumplimiento de las politicas y normas de seguridad
establecidas, conforme lo establecido en el procedimiento EGT-PR-026 SEGURIDAD
Y AUDITORIA INFORMATICA

e Un documento llamado “Unidad de Informatica y Telecomunicaciones -
Mandamientos del Usuario” con fecha de creacion de Abril de 2008, el cual hace
referencia a las indicaciones del uso de la informacion y herramientas tecnolégicas,
se verificd con la Oficina de Talento Humano y se corroboré que al momento de la
contratacion del personal se solicita la firma del trabajador, no obstante se observé
debilidad en la divulgacién y socializacion de la informacion contenida en este
documento al interior de la Corporaciéon. Este documento hace parte de la politica
de seguridad antes mencionada.

¢ No hay en la actualidad en la Corporacién un Plan de capacitacion del personal que
incluya temas de seguridad de la informacion para diferentes perfiles y con
periodicidad establecida.

e En la INTRANET de la Caja se encuentra ubicado el procedimiento AGA-PR-007
Vinculacién y Retiro de Personal, el cual fue actualizado en el afio 2016, dicho
procedimiento no define claramente las responsabilidades en seguridad de la
informacion y obligaciones del recurso humano.

Ruta: http://172.16.0.13/archivos/Cinterno/20170118/Procs.htm.

e Existe un control de acceso al centro de coOmputo donde estdn ubicados los
servidores de Comcaja; solo esta permitido el acceso del personal de las TICS y
para ingresar personal externo se requiere de acompafiamiento y el diligenciamiento
del formato “BITACORA CONTROL DE ACCESO CENTRO DE COMPUTO’.
Dentro de los soportes verificados se evidencia que este formato fue diligenciado
hasta el afio 2018, la oficina de TICS manifiesta no haberlo diligenciado en los
tltimos afios.
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En la INTRANET de la Caja se encuentra ubicada la Politica de respaldo y
restauracion de los sistemas de informacion, datos y configuraciones socializada a
través de Circular interna-13 del mes de agosto de 2013.

http://172.16.0.13/archivos/informatica/Procedimiento Respaldo_Restauracion _Dato

s 2013.pdf.

Segun lo manifestado por la Oficina de TICS se realizan diariamente (frecuencia) las
copias de seguridad de la informacion de las Bases de Datos que soportan las
actividades misionales (SISU) y de apoyo (SYSMAN y SIF).

Con respecto a los back up de los archivos en computadores de escritorio y
portétiles, manifiesta la Oficina auditada que informé a los usuarios que cada uno es
responsable del back up de su equipo para evitar la pérdida de informacién, sin
embargo esta Oficina de Control no observé la evidencia del procedimiento y/o el
instructivo definido por la Oficina de TICS ni de su socializacién para la realizacién
del back up por cada trabajador.

Observacion de auditoria No.2:

Teniendo en cuenta las pruebas de auditoria, esta Oficina de Control se permite realizar
las siguientes recomendaciones con respecto al tema a la Politica de Seguridad de la
informacion:

Criterio:

a. Se sugiere a la Jefe de la Oficina de TICS coordinar con las oficinas de Planeacién

y Talento Humano, el realizar la actualizacion del procedimiento de vinculacién y
retiro del personal en lo referente a la suscripcién de acuerdos de confidencialidad,
entrega de documentacién y expedicion de paz y salvos para asegurar la seguridad
de la informacién del recurso humano.

asi como actualizar y/o formular:

e Politica/Plan_de Seguridad de la Informacién de acuerdo con el marco legal
aplicable, con el fin de generar mecanismos que salvaguarden la informacion de
los usuarios internos y externos.

e Politica de Respaldo y Restauracion de los Sistemas de Informacion, datos y
configuraciones.

Lo anterior con el fin de fortalecer los procesos de la Oficina, actualizar la
informacion documentada de la Corporacioén, y asi cumplir con uno de los objetivos
corporativos establecidos en el Plan Estratégico 2021-2023 resolucion AEI No. 26
del 23 de marzo de 2021.

Posterior a la formulacion del plan de seguridad en la informacién, se sugiere a la
Jefe de la Oficina de TICS efectuar la implementacion del Plan de seguridad de la
informacion, realizar seguimiento periodico y retroalimentar los resultados para
fortalecer la definicibn de estrategias de la politica en el siguiente periodo,
atendiendo los lineamientos establecidos.
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d. Teniendo en cuenta que dentro de las funciones del personal de la Oficina de
Tecnologias de la Informacion y las Comunicaciones se encuentra adelantar las
capacitaciones con los empleados de la Caja en donde se les comunica el manejo
debido de la informacion, tanto al interior de la entidad como al exterior, de acuerdo
con los lineamientos establecidos en seguridad de la informacion, esta Oficina de
Control sugiere a la Oficina de las TICS coordinar lo pertinente con la Oficina de
Talento Humano para incluir dentro del Plan de Capacitacion de la Corporacién la
capacitacion del tema de Seguridad de la Informacion.

e. Teniendo en cuenta que la Bitdcora de control de ingreso al centro de cémputo es
un documento disefiado para controlar el acceso fisico al centro de computo y
equipos (areas restringidas) se sugiere a la Oficina de TICS retomar nuevamente
esta accion de control y realizar el registro de accesos.

f. Se sugiere a la Oficina de TICS definir y generar el procedimiento y/o instructivo
para la realizacion del back up de archivos residentes en computadores de escritorio
y portatiles de cada trabajador el cual es responsabilidad directa del usuario.

5.3.  Verificacién Programa Ciberseguridad y Seguridad en los Sistemas de
Informacion

Por motivo de la auditoria esta Oficina de Control formulé el siguiente cuestionario a la
Oficina de Tecnologias de la Informacion y las Comunicaciones (TICS) con el fin de
verificar el avance que la Corporacién tiene acerca de los requerimientos realizados por
la Superintendencia de Subsidio familiar relacionado al Programa Ciberseguridad, es
decir, la activacion de las diferentes medidas de prevencién que proteja a la
Corporacion de ataques cibernéticos, aquellos que provengan de cualquier medio
online. A continuacién las preguntas formuladas y las respuestas y soportes
presentados por la Oficina de TICS:

Pregunta OCI

Respuesta TICS

¢ Se establecen, a nivel del
Plan de Seguridad, politicas
de aplicacion de
Ciberseguridad para:
Seguridad Perimetral -
Firewall, Interconexion
delegaciones (VPN), Acceso
Remoto y Teletrabajo, Filtro
de Contenido y Control de
Aplicaciones, Aceleracion
WAN, Gateway antivirus y
Filtro Anti-Spam, Accesos
SSL, p.e.?

Si, Existe un Contrato con ETB a partir del 26 de
Agosto afio 2021, donde se incluyen diferentes
politicas de seguridad; fue adquirido con el
nombre de seguridad centralizada la cual incluye
la seguridad perimetral - firewall, interconexion
delegaciones (vpn), acceso remoto, filtro de
contenido y control de aplicaciones y filtro anti-
spam.

Con respecto al antivirus, Comcaja tiene
contratado el servicio con la empresa The Answer
SAS donde se renueva la licencia por tiempos
definidos.

La licencia esta vigente hasta Noviembre de
2022, la cual brinda proteccion por medio del
programa AVAST.
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Soportes presentados:

15. CONFIDENCIALIDAD
15.1. Las partes se comprometen a guardar absoluta reserva sobre toda a informacion
que les sea dada a conocer con ocasion del desarrolio de la negocacion de las OFERTAS y

del pe ) la “Informacién ", Dicha

se extiende a cualquier reciban las partes derivadas 16. VIGENCA
directa o | acuerdo. La odiigacién no se extiende en 16.1. El presente contrato estaré vigente desde la fecha de efectividad que se indicada
ningdn caso a: (i) Informacion que fuera del dominio pdblico previamente a la fecha en la 2 . o . A
cul hubiers o entregada 2 la comespondiente parte: ) nfo 5 odd ot e Becto més adelante, hasta la fecha en que termine el contrato por cualquier motivo a través de
piblica I a vigencia del o il Informacién que deba comunicacion escrita parte del CLIENTE dirigida a ETB. La vigencia y duracion de prestacion

ser entregada por mandato legal a las autoridades de cualquier orden. En consecuencia, de los senvicios se especificard en cada ofera

J021-04:29.Comtrite. PRestsciA Serdder. Chanes, Corporith 45,2 Nenaisgers La fecha de efectividad del presente contrato es: Dia:_26 . Mes; 08 . Afo: 2021

eth.com .
Acepto:
e; b Firma: &
as part o de tomar todas las para Nombre:  _ CARLO MARCELO MARCANTONI CHAMORRO
garantizar la confidenciatidad del material e informacion a que tengan acceso o que reciban
con ocasién de la celebracion de la negociacion y de la ejecucion del contrato, las cuales en CC.oNIT:
ningin caso, serdn menores de aquellas tomadas para mantener Sus Propios asuntos y
negocios importantes en reserva [ de éstos asi lo exijan, A
en o sucesivo de efectuar pera si o para terceros, arreglos, reproducciones, adaptaciones o Qp.
cualquier otra ol . o sistema o de los datos
que lleguen a su conocimiento con ocasion de la negociacién o de la ejecucion del contrato.
En el evento de que por error alguna de las partes reciba o tenga acceso a Informacion
Confidencial de otra de las partes, o de CLIENTES de las partes, la parte que la haya
recibido, se obliga a devolverla de inmediato a su titular y a guardar absoluta reserva sobre
la misma.
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Policy @
Il Dashboard
[

& Policy

© Objects Show| 20 |entries ‘ £ Column Settings Search by All

@ View
Seq.# ID  Name Source Destination Schedule

R Reports
1 20 TELEFONIA = NET_COMCAJA_172.16.0.0/24 T |1P_45.226.112.20/32 [@ always

H|P_45.226.112.73/32
2 28 VIP = GRP_VIP Ball [@ always
3 25  General COMCAJA = NET_COMCAJA_172.16.0.0/24 Eall i} always
4 20 Acceso Sedes Guaviare 2 NET_COMCAJA-GUAINIA_192.168.5.0/24 L NET_COMCAJA_172.16.0.0/24 [0 always
= NET_COMCAJA-GUAVIARE_192.168.0.0/24
5 23 Acceso Sedes Vaupes 2 NET_COMCAJA-VAUPES_192.168.2.0/24 L NET_COMCAJA_172.16.0.0/24 [0 always
6 24 Acceso Sedes Vichada = NET_COMCAJA-VICHADA_192.168.3.0/24 & NET_COMCAJA_172.16.0.0/24 malways
7 2 SSLVPN = vPN_SSL & NET_COMCAJA_172.16.0.0/24 [0 always
8 3 Publicacion Webservice SIF = all T DNAT_186.154.247.217:8081_172.16.0.16 [@ always
= DNAT_186.154.247.217:80_172.16.0.16

Q9 7 Publicacion Carnets Sall = DNAT_186.154.247.217:30123_172.16.0.25:80 [@ always
10 6 Publicacion Intranet Zall T DNAT_186.154.247.217:2828_172.16.0.13:80 [@ always
11 5 Publicacion Orfeo Sall = DNAT_186.154.247.217:2224_172.16.0.15:80 @ always
12 4 Publicacion Sisu Zall L DNAT_186.154.247.217:1580_172.16.0.12 malways
13 8 Publicacion Zimbra Sall = DNAT_186.154.247.217:8080_172.16.0.27:443 [@ always
14 9 Publicacion RDP Zal = DNAT_186.154.247.217:25730.172.16.0.16:3389 malways

DNAT_186.154.247.217:25732_172.16.0.144:3389
DNAT_186.154.247.217.25735_172.16.0.178:3389
DNAT_186.154.247.217:25740_172.16.0.202:3389

& informatica@com...

(o O o]

Edit Antivirus Filter Profile: AV_COMCAJA x

Scan Mode ) Quick
 Full
@ Legacy
(O Default

Detect Virus @ Block
") Monitor

Inspected Protocols

HTTP SMTP POP3
IMAP MAPI FTP
CIFs (O SsH [
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View Application Control: CAPP_COMCAJA x

*Name: capp comMCAJA

Comments:
# 0/255

Categories
Business Cloud.IT Collaboration Email Game

=] Monitor v 3 Monitor v = Monitor v = Monitor v @ Block v
General.Interest Industrial Mobile Network.Service P2p

= Monitor v 3 Monitor v = Monitor v = Monitor v @ Block v
Proxy Remote Access Social Media Storage Backup Update

@ Block v B Monitor v @ Block v = Monitor v B Monitor v
Video/Audio VolP Web.Client Unknown Applications

@ Block v B Monitor v B Monitor v B Monitor v
Application Overrides

Application Category Action

Gmail Email @ Allow

Gmail_Attachment Email @ Allow -

| cancel |

Edit Web Filter Profile: WF_COMCAJA

*Name: wF_coMCAJA

Comments:
0/255
Search
Seq. T ID URL Type
1 1 *whatsapp*  Wildcard

Search by URL

Action

Exempt

Status

Enable

Category Based Filter

Al [ =]

‘Search...

[[] @ Other Adult Materials
(] @ Pornography
[) @ Sex Education
(] @ Sports Hunting and War Game
[) @ Tobacco
() @ Weapons (Sales)
=) () @ Bandwidth Consuming
[C] @ File Sharing and Storage

4 *

x

Con respecto al antivirus, Comcaja tiene contratado el servicio con la empresa
The Answer SAS donde se renueva la licencia por tiempos definidos.
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Brand :
Product Name :
Quantity :

License key :

Country :
Address :
E-mail :
Phone :

@& Avast Business Antivirus

& Q

Proteccién

&

Real Site

Maintenance Till ;

Customer name :

The Answer

because we really know!

www.the-answer.co

This certificate confirms that the license as described below is not
fraudulent and has the right to install and use.

Avast

[ABA] Business Antivirus
100

2022-11-03

MN/A

CAJA DE COMPENSACION FAMILIAR CAMPESINA / COMCAJA
Colombia / Bogotd D.C. / Bogota D.C.

Cra 12 No. 96-23 / 37

informatica@comcaja.gov.co

+57 1 8418447

oo Proteccién

@ xS ‘ /@b

Andlisis de virus Escudos bésicos Cuarentena Inspector de red

@]
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¢ Se establecen roles y
responsabilidades de
ciberseguridad para los
funcionarios y contratistas
de la Entidad y para terceros
como proveedores, clientes,
visitantes, p.e.?

Si, la seguridad que se tiene respecto a los
funcionarios y externos esta incluida dentro de la
politica de seguridad centralizada, al momento de
cualquier acceso desde internet.

¢sLas amenazas,
vulnerabilidades,
probabilidades e impactos se
identifican, documentan y la
informacién se usa para
determinar el riesgo?

No, la identificacibn y documentacién de las
amenazas, vulnerabilidades, probabilidades e
impactos de tal forma que la informacién obtenida
se use para determinar el riesgo no se esta
realizando pues con el recurso humano actual se
atienden los eventos de forma correctiva y no
preventiva.

¢La Cajatiene establecido
procedimientos para
adelantar el analisis de
eventos, informaciéon a los
interesados,
retroalimentaciéon a
deteccién de incidentes y
aprendizaje debido alos
incidentes y eventos?

No se realiza esta gestion de analisis de eventos,
informacién a los interesados, retroalimentacion a
deteccion de incidentes y aprendizaje debido a los
incidentes y eventos debido al escaso recurso
humano que solo permite acciones correctivas y
no preventivas.

¢, Se adelanta evaluacion de
la seguridad de aplicaciones
y servicios web para
identificar algun riesgo de
Ciberseguridad?

No. Se estéa reuniendo la informacion para generar
las diferentes politicas dentro la seguridad
centralizada para implementar dentro de la
seguridad centralizada y prevenir los posibles
atagues a los programas que se utilizan.

¢, Se hace gestion del uso de
puertos, protocolos y
servicios en los dispositivos
gue tengan red para reducir
las vulnerabilidades
disponibles a los atacantes?

No, el bloqueo de puertos USB impediria el uso de
dispositivos que lo requieren como es el caso de
los mouse y teclados.

Se esta revisando la obtencibn de alguna
herramienta que permita el bloqueo de
dispositivos de almacenamiento que se conectan
mediante puertos USB.

¢ Se implementan controles
para minimizar la posibilidad
de que los atacantes
manipulen alos empleados a
través de su interaccién con
el correo electrénico y el
navegador?

No. En el &rea de TICS se envia correos a la
organizacion cuando se detecta algun correo
sospechoso para que todo el mundo sea
informado y se informan cudles sitios son seguros
y cuales no, pero no se tiene un control definido y
aprobado.

AUDITORIA OFICINA DE TICS - 2022
OFICINA DE CONTROL INTERNO

23

VIGILADO SuperSubsidio §->



PSS
o -
L IR

COMCAJA

CAJA DE COMPENSACION
FAMILIAR CAMPESINA

8. ¢Esta establecido un
procedimiento y se hace uso
de herramientas para
identificar, preveniry
corregir el usoy
configuracion de privilegios
administrativos en
ordenadores, redes y
aplicaciones?

No. En el area de TICS el personal cuenta con
experiencia para dar seguridad en los perfiles de
los equipos, pero no se cuenta con un
procedimiento establecido para tal fin.

9. ¢LaEntidad ha establecido
una politica de seguridad de
lainformacién en los
procesos de adquisicion,
desarrollo y mantenimiento
de los sistemas de
informacién?

Si, dentro de los contratos vigentes si se tiene
incluido un otrosi para todo tipo de cambio que
sea requerido para el buen funcionamiento de los
sistemas y cuentan con las respectivas clausulas.

Soportes presentados:

i
: gﬁ PP TODOSPORL
B () MINAGRICULTURA | i
comeaun W  MEYORE
CONTRATO DE SUMINISTRC N° 2 DE 2018 CELEBRADO ENTRE LA CAJA DE Formate COMUNICACION ‘\-'ersim
| COMPENSACION FAMILIAR CAMPESINA COMCAJA Y ADVANCED DATA o
! SOLUTIONS S.A.5. : Pagina 1 deb |

1.ENCABEIAMIENTO GENERAL

fnire los suscritos, GERMAN DUARTE PALACIOS, identificado con cédula de ciudadania No.
80.227.304 expedida en Bogotd, obrando en nombre y represenjaci_én]e_gol de la CAJA DE
COMPENSACION FAMILIAR CAMPESINA - COMCAJA, Corporacion sin animo de lucro, con
personera juridica atorgada por el Congreso de la Republica mediante 1a ley 101 dell '23 de
Diciembre de 1993, en su calidad de Directer Administrativo, segin consta en el cerfificado
de existencia y representacion legal expedido por El Superintendente Delegado para ia
Responsabilidad Administrativa v Medidas especiales, quien para efectos del presente
documento se denominaré COMCAJA vy, de otra parte, BEATRIZ SALAMANCA PIQE,
identiicada con la cédula de ciudadania No. 39.544.325 expedida en Bogotd, quien actia
en nomore v representacion legal de la sociedad ADVANCED DATA SOLUTIONS S_.A.S.,
idenfiicoda con  Nit. 830066832-6 segin consta en Cerlificado de existencia vy
representacién legal expedido por la de la Cémara de Comercio de Bogotd de fecha 19 de
Diciembre de 2018, parte esta que en adelante se denominara el CONTRATISTA, hemos
converido celebror el presente Contrato de Suministro , tenlendo en cuentfa las siguientes
consideraciones: 1) Que La Caja de Compensaciéon Familiar Campesina COMCAJA, se
encuenira en un proceso de reorganizacién administrativa, es una corporacion de subsidio |
! familiar, perteneciente al sector agropecuario v vinculada al Ministeric de Agrit;ultura, que
apoyo a todos sus afliados ofreciendo  sociales que coniribuyan al mejorgmaento de: 5U
calidad de vida v la de sus familias en los departamentos de Guainia, Guaviare, Vaupes vy
vichada, desde su sede principal ubicada en la cludad de Bogotd. 2) Que en virtud a lo
anterior COMCAJA debe manfenar y fortalecer sus procesos misionales asi como su
capacidad Adminisirativa, es osl gue el componente computacional  es uno de 05|
slamentos indispensables para garantizar la confinuidad v sestenibilidad de las labores en |
esia etapa de reorganizacidn o en posteriores fases de fortalecimiento de COMCAJA. 3)
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Adicionalmente para el servicio con ETB se cuenta con el soporte.

7. OBLIGACIONES ETB

7.1. Prestar al CLIENTE los SERVICIOS y/o0 BIENES de acuerdo con las condiciones del
CONTRATO y de sus OFERTAS correspondientes.

7.2. Realizar las actividades correctivas necesarias para la atencion de fallas del
SERVICIO no imputables al CLIENTE

7.3. Prestar el servicio de mantenimiento o soporte técnico en el lugar donde se
encuentre instalado el SERVICIO, en los casos en que el CLIENTE lo requiera y cuando ello
aplique.

7.4. Prestar el SERVICIO durante las veinticuatro (24) horas del dia, los siete (7) dias de la
semana o segln se pacte en los acuerdos de niveles de servicio definidos en la OFERTA. Ello
no obsta para que el SERVICIO se interrumpa o se suspenda de acuerdo con |o establecido
en el presente CONTRATO y segin las OFERTAS correspondientes, asi como por razones de
fuerza mayor, caso fortuito o mantenimiento correctivo o preventivo.

7.5.  Proceder con los reembolsos o descuentos que apliquen por falla en la prestacion
del SERVICIO imputables a ETB de conformidad con lo establecido en el presente CONTRATO
y segun las OFERTAS correspondientes.

7.6. Prestar al CLIENTE el servicio de SOPORTE TELEFONICO durante los dias y horas
sefalados en la OFERTA, a través de los canales dispuestos por la Empresa.

2021-04-29_Contrato_Prestacion_Servicios_Clientes_Corporativo_v5.2 Pégina 9 de 18

“Una vez Impreso este documento, se considerord documento no controlado

etb.com

7.7. Abstenerse de efectuar el cobro correspondiente al tiempo en que no haya

sido posible la prestacion del SERVICIO debido a desastres naturales, hechos terroristas,
hurto de infraestructura no imputable al CLIENTE o cualquier otro evento de fuerza mayor o
caso fortuito.

7.8. Acordar previamente con el CLIENTE las Interrupciones que deba realizar ETB por
razones de mantenimientos, pruebas y otras circunstancias tendientes a mejorar la calidad
del servicio o necesarias para garantizar la prestacion del mismo.

7.9. Facturar los servicios contratados y entregar las facturas de acuerdo con los
parametros y periodicidad seguin lo establecido en el presente CONTRATO y conforme a las
OFERTAS correspondientes

ENTREGA - SEGURIDAD CENTRALIZADA - COMCAJA BOGOTA OC-1404648 - SEGCE00024359 &

Seguridad FortiClient ETB X

EDWIN DAVID TORRES GARCIA =edwin torresg pr@eth com cox mié, 22 dic 2021, 0925 Yy LY
para Andrea, soranye castiblanco@comcaja.gov.co, MANUEL ~

ACTA DE ENTREGA DE SERVICIOS
EMPRESA: COMCAJA

Buenos dias Andrea, Soranye

Reciban un cordial saludo. Agradecemos la confianza depositada en nuestra Empresa, para ETB es muy unportante continuar entregéandole a su Compafiia soluciones de
tltima tecnologia que facilitan v mejoran sus comunicaciones.

Brindarle un servicio de alta calidad v su satisfaccion es nuestro principal objetivo. Por ello. nos complace informarle que su requerimiento ha sido cumplido con las
siguientes caracteristicas:

De acuerdo con las pruebas técnicas estipuladas en nuestra oferta v realizadas el dia 21 de diciembre de 2021, le informamos que el servicio queda disponible para su uso

Si necesita comunicar alguna observacion sobre la instalacién o falla del servicio. por favor remitirse a nuestro Help Desk Premium a la linea de atencién gratuita
018000123737 opcién 2. o al correo electronico helpdesketb(@etb.com.co relacionando el siguiente identificador de servicio:

TIPO DE SERVICIO

Seguridad Centralizada
OC-1404648 KR 12 96 23 Bogotd SEGCE00024339 2211272021 30MBPS
Avanzada
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10. ¢Posee la entidad el No, la entidad no posee un catalogo de sistemas
Catalogo de sistemas de de ’informacién en Ioel cual se detallge cada uno de
informacion en la cual se .

. ellos, no se cuenta con el personal dedicado al
detalle y categorice todos los tema
sistemas de informacién? '
11. ;La Entidad establece una

metodologia de referencia
para el ciclo de vida de No se cuenta con el personal dedicado al tema.
desarrollo de sistemas de
informacion?

Resumen observaciones de verificacion de Programa de Ciberseguridad:
Condicion

Al realizar el respectivo andlisis de las respuestas y soportes presentados por la Oficina

de

Tecnologias de la Informacién y las Comunicaciones y la verificacion adicional

realizada por la Oficina de Control, se evidencio lo siguiente:

Segun lo manifestado por la Oficina de TICS la Caja ha implementado a nivel de
politicas de aplicaciébn de Seguridad y Ciberseguridad, a través de Contrato con
ETB a partir del 26 de Agosto afio 2021, fue adquirido con el nombre de seguridad
centralizada la cual incluye la seguridad perimetral - firewall, interconexién
delegaciones (vpn), acceso remoto, filtro de contenido y control de aplicaciones y
filtro anti-spam. con respecto al antivirus, Comcaja tiene contratado el servicio con la
empresa The Answer SAS donde se renueva la licencia por tiempos definidos; la
licencia esta vigente hasta Noviembre de 2022, la cual brinda proteccién por medio
del programa AVAST.

Teniendo en cuenta que el uso operacional continuo de puertos USB, los
navegadores web y los clientes de correo electrénico son puntos de entrada para
atague muy comunes debido a su complejidad técnica, flexibilidad y su interaccion
directa con los usuarios y con los otros sistemas y sitios web; esta Oficina de
Control hizo pruebas de auditoria con (2) trabajadores de la Caja responsables de
procesos misionales:- la Jefe de Subsidio Familiar y el profesional encargado del
recaudo de aportes- y se valido si se podia descargar informacién desde equipo de
escritorio a disco extraible en puerto USB y fue posible, tal como se observa en la
siguiente imagen:

EISf= » Fouiro b bisco sxvalble €) | 43 |[ suscor Disco extratte (£

Organizar ~ Compartir con ~ Grabar Nueva carpeta B= - 1 @

Favorites Nombre Fecha de modifice

4 Descargas VICHADA LIQ MARZQ PER FEBRERO .txt 0470472022 0347
M Escritorio 2022-02-30_1_22198855_NI_800103196_CCF68_86_1_2021-06.TXT 3140372022 07:09
<» Sitios recientes 2022-03-30_1_22198855_NI_800103195_CCF68_85_A_2021-06 TXT 3140372022 07:09

Bibliotecas
Documentos

% Imagenes

4 Musica

B videos

A Equipo
& Discolocal (C)

<> Disco extraible (E)
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También se realizé -con los mismos trabajadores- pruebas de auditoria en el sentido
de validar que la informacién anterior fuera enviada a un correo de dominio Hotmail
no corporativo, no autorizado y se observé que los correos salieron del dominio
corporativo de la Caja y llegaron a la bandeja de correos no deseados del correo
prueba, tal como se observa en la siguiente imagen:

Outlook O Buscar CH Reuniseshors 88 @  @F {Y

Fw: Apert A
& V' Carpetas I®) A
2 Correo no deseado 7 Filtrar v
£ Bandej.. 14571 A Los elementos de correo electrénico no deseado se eliminarén tras 10 dias
Z © correono... 47
v / Borradores 100 Hoy
S | () Jsosé Luis Diaz §  Prucba Auditoria
- ' ||
T Q Claudia Pinzén [} PRUEBA AUDITO.
L |
© unitedvmsrac New Ringleader ..
@ | ° United with Israel Send Passover Fo
B3 Conversation | @ Maxwell Leadership La diferencia entr...
Bl Lo Ayer
B3 Trash 3025 | @ Rebecca Q. Harris Trust me! You Wil
Carpeta nueva Este mes
| @ Movistar Colombia En Movistar tus s,
| @ rormaciones rocosss, estrella fluvial Are you the Jhon
o No contestar a este correo (via CL) Usted ha realizad

Por tal razén se concluye que la Caja no cuenta con: (1) politica actualizada y/o
proceso para la proteccibn de correo electrénico corporativo, (2) politica y/o
procedimiento para administrar el uso operacional continuo de puertos, protocolos y
servicios, con el objetivo de minimizar la exposicibn a amenazas, vulnerabilidades.

e La Oficina de tecnologias de la informacion no ha formulado y/o desarrollado un
Plan Estratégico de Tecnologia que defina -entre otros- las metas, objetivos y
proyectos tecnoldgicos corporativos y que este articulado con el Plan Estratégico
de la Caja.

e No se ha dado respuesta al oficio Nro. 2-2022-001563. “Plan de Seguridad de la
Informacion y CiberSeguridad. Reporte de inconsistencias” radicado por la
Superintendencia del Subsidio Familiar SSF en el mes de enero del presente y
reiterado por la Oficina de Planeacion a través de memorando 20201100002283 del
09 de febrero de 2022, acerca de verificacion de datos de los porcentajes
reportados, cambios no justificados, variaciéon en los porcentajes de cumplimiento -
menores valores- comparados con el reporte anterior y cambios en las fechas
comprometidas. Lo anterior en el marco de la implementacion del Sistema de
Seguridad de la Informacion y la fecha del proximo avance a la SSF es en el mes
de Junio del presente.

e Segun lo manifestado por la Oficina de TICS algunas de las acciones de control
referente al tema de seguridad de la informacion -solicitadas en el marco de esta
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auditoria- no se estan ejecutando y/o implementado en la corporacién por falta de
recurso humano, pues la oficina con los recursos disponibles actualmente se ha
concentrado en acciones de tipo correctivo que preventivo.

Observacion de auditoria No.3:

Teniendo en cuenta las pruebas de auditoria, esta Oficina de Control se permite realizar
las siguientes recomendaciones con respecto al tema a la Politica de Seguridad y
programa de Ciberseguridad de la informacion:

Criterio:

a. Definir e implementar por parte de la Oficina de TICS una Politica y/o Proceso para
la proteccién del correo electrénico y Politica de seguridad para limitar y controlar
los puertos de red, protocolos y servicios con el objetivo de minimizar la exposicién
a amenazas, vulnerabilidades.

b. Se sugiere a la Oficina de Tecnologias de la Informacion y las Comunicaciones
formular y desarrollar el Plan Estratégico de Tecnologia que defina -entre otros- las
metas, objetivos y proyectos tecnoldgicos corporativos y que este articulado con el
Plan Estratégico de la Caja.

c. Con el fin de dar respuesta a la Superintendencia de Subsidio Familiar acerca del
reporte de inconsistencias de la informacién reportada en el tercer cargue,
correspondiente al informe semestral de 2021 del Plan de Seguridad de la
Informacion y Ciberseguridad. y de presentar el proximo avance semestral de
cumplimiento del Anexo técnico memorando plan de seguridad de la informacion en
cajas de compensacion a presentar con fecha limite 20 de junio del 2022 nos
permitimos sugerir a la Oficina de TICS:

e Verificar la informacion reportada, corregir segun el caso.

e Establecer la mejora necesaria para el préximo cargue semestral.

e Definir los recursos necesarios (humanos, financieros y tecnoldgicos) para
avanzar en el cumplimiento de los requerimientos definidos en el anexo técnico
del plan de seguridad de la Corporacion y en las observaciones y
recomendaciones realizadas por esta Oficina de Control en esta auditoria y
presentarlo en el Comité para la Gestidon y el Desarrollo Administrativo de la
Corporacion para su andlisis y aprobacion.

d. Efectuar la implementacion del Plan de Seguridad de la informacion, y
retroalimentar los resultados para fortalecer la definicion de estrategias de la politica
en el siguiente periodo, atendiendo los lineamientos establecidos.
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6. RESUMEN DE OBSERVACIONES

6.1.

6.2.

6.3.

6.4.

6.5.

Teniendo en cuenta que dentro de las funciones del personal de la Oficina de
Tecnologias de la Informacién y las Comunicaciones esta la de adelantar las
capacitaciones con los empleados de la Caja en donde se les comunica el
manejo debido de la informacion, tanto al interior de la entidad como al exterior,
de acuerdo con los lineamientos establecidos en seguridad de la informacion,
esta Oficina de Control sugiere a la Oficina de las TICS coordinar lo pertinente
con la Oficina de Talento Humano para incluir dentro del Plan de Capacitacion
de la Corporacion la capacitacion del tema proteccion de datos personales.

Teniendo en cuenta que el propdsito del procedimiento ADMINISTRAR EL
INGRESO Y RETIRO DE FUNCIONARIOS EN LOS APLICATIVOS Y SERVICIOS
INFORMATICOS DE LA CAJA es “definir e implementar procedimientos
encaminados a gestionar en los aplicativos de la Caja los controles adecuados
en los eventos de ingreso y retiro de funcionarios en coordinacién con el area de
Talento Humano” y que el procedimiento no ha sido actualizado posterior a la
reestructuracion administrativa del afio 2021 Resolucién AEI No. 27. Se sugiere
a la Oficina de TICS actualizar y socializar este procedimiento con la Oficina de
Talento Humano y con las demdas areas de la Corporacion, con el fin de
garantizar su aplicabilidad.

La Oficina de Control Interno recomienda que dentro de la documentacion que
se debe levantar se encuentre una matriz donde se incluyan todos los permisos
/ roles de usuarios, aplicativos y herramientas dependiendo el nivel jerarquico y
el area donde se encuentre ubicado el colaborador.

Se sugiere a la Jefe de la Oficina de TICS coordinar con la oficina de Planeacion
el levantamiento y/o actualizacion del procedimiento para asegurar que los
encargados garanticen la proteccion de los datos personales, lo anterior con el
fin de fortalecer los procesos de la Oficina, actualizar la informacion
documentada de la Corporacion, y asi cumplir con uno de los objetivos
corporativos establecidos en el Plan Estratégico 2021-2023 resolucion AEI No.
26 del 23 de marzo de 2021.

Se sugiere a la Jefe de la Oficina de TICS definir y desarrollar las estrategias
pertinentes con el fin de implementar las medidas efectivas para cumplir con las
obligaciones establecidas en la ley de proteccion de datos personales,
puntualmente en lo referente al correo electronico y la Telefonia IP.

Se sugiere al Jefe de la Oficina de TICS coordinar con las oficinas de
Planeacion y Talento Humano, el realizar la actualizacién del procedimiento de
vinculacion y retiro del personal en lo referente a la suscripcion de acuerdos de
confidencialidad, entrega de documentacién y expedicion de paz y salvos para
asegurar la seguridad de la informacién del recurso humano.
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Se sugiere al Jefe de la Oficina de TICS actualizar y/o formular:

o Politica/Plan de Seguridad de la Informacion de acuerdo con el marco legal
aplicable, con el fin de generar mecanismos que salvaguarden la
informacién de los usuarios internos y externos.

o Politica de Respaldo y Restauracion de los Sistemas de Informacion, datos
y configuraciones.

Lo anterior con el fin de fortalecer los procesos de la Oficina, actualizar la
informacién documentada de la Corporacion, y asi cumplir con uno de los
objetivos corporativos establecidos en el Plan Estratégico 2021-2023 resolucion
AEI No. 26 del 23 de marzo de 2021.

Posterior a la formulacion del plan de seguridad en la informacién, se sugiere a
la Jefe de la Oficina de TICS efectuar la implementacién del Plan de seguridad
de la informacién, realizar seguimiento periédico y retroalimentar los resultados
para fortalecer la definicion de estrategias de la politica en el siguiente periodo,
atendiendo los lineamientos establecidos.

Teniendo en cuenta que dentro de las funciones del personal de la Oficina de
Tecnologias de la Informacién y las Comunicaciones se encuentra adelantar las
capacitaciones con los empleados de la Caja en donde se les comunica el
manejo debido de la informacién, tanto al interior de la entidad como al exterior,
de acuerdo con los lineamientos establecidos en seguridad de la informacion,
esta Oficina de Control sugiere a la Oficina de las TICS coordinar lo pertinente
con la Oficina de Talento Humano para incluir dentro del Plan de Capacitacion
de la Corporacion la capacitacion del tema de Seguridad de la Informacion.

Teniendo en cuenta que la Bitacora de control de ingreso al centro de cémputo
es un documento disefiado para controlar el acceso fisico al centro de computo
y equipos (areas restringidas) se sugiere a la Oficina de TICS retomar
nuevamente esta accion de control y realizar el registro de accesos.

Se sugiere a la Oficina de TICS definir y generar el procedimiento y/o instructivo
para la realizacion de los back up de archivos residentes en computadores de
escritorio y portatiles de cada trabajador el cual es responsabilidad directa del
usuario.

Con respecto a este punto, aunque la Oficina de las TICS, no es la responsable
de realizar los backups correspondientes a los equipos. Es menester de esta
Oficina hacer la alerta de los siguientes temas:

e La Oficina de las TICS debe hacer el acompafiamiento a los colaboradores
en que las copias de seguridad se hagan de manera periddica para evitar la
pérdida de informacion.

o Eslabor de la Oficina de las TICS elevar a las Subdirecciones que se realice
un inventario de la informacién declarada como de alto valor o que en caso
de pérdida materializaria un riesgo para la Corporacion, es asi como se debe
disponer de los recursos financieros para la ejecucién de las copias de
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seguridad (nube, discos duros externos), suministrados por la Corporacion y
no de responsabilidad de los colaboradores.

e Durante la emergencia sanitaria declarada por el Gobierno nacional debido a

la pandemia COVID-19, la Corporacion tomé medidas como el llamado
“trabajo en casa”, propendiendo por el cuidado de los trabajadores, durante
este tiempo, las personas produjeron informacién producto de su trabajo en
equipos de coOmputo que no son propios de esta Corporacion, esta Oficina
hace la recomendacion a la Oficina de las TICS instar a todos los
colaboradores a que todos trasladen la informacion a sus respectivos
equipos propios a los de en las instalaciones de COMCAJA o en el Drive
Corporativo.

Definir e implementar por parte de la Oficina de TICS una Politica y/o Proceso
para la proteccion del correo electrénico y Politica de seguridad para limitar y
controlar los puertos de red, protocolos y servicios con el objetivo de minimizar
la exposicion a amenazas, vulnerabilidades.

Se sugiere a la Oficina de Tecnologias de la Informacién y las Comunicaciones
formular y desarrollar el Plan Estratégico de Tecnologia que defina -entre otros-
las metas, objetivos y proyectos tecnoldgicos corporativos y que este articulado
con el Plan Estratégico de la Caja

Con el fin de dar respuesta a la Superintendencia de Subsidio Familiar acerca
del reporte de inconsistencias de la informacion reportada en el tercer cargue,
correspondiente al informe semestral de 2021 del Plan de Seguridad de la
Informacion y Ciberseguridad. y de presentar el proximo avance semestral de
cumplimiento del Anexo técnico memorando plan de seguridad de la informacion
en cajas de compensacién a presentar con fecha limite 20 de junio del 2022 nos
permitimos sugerir a la Oficina de TICS:

e Verificar la informacién reportada, corregir segun el caso.

e Establecer la mejora necesaria para el préximo cargue semestral.

e Definir los recursos necesarios (humanos, financieros y tecnologicos) para
avanzar en el cumplimiento de los requerimientos definidos en el anexo
técnico del plan de seguridad de la Corporacion y en las observaciones y
recomendaciones realizadas por esta Oficina de Control en esta auditoria y
presentarlo en el Comité para la Gestién y el Desarrollo Administrativo de la
Corporacion para su andlisis y aprobacion.

WQ,W/\

FRANCISCO JAVIER BELLO

JHON JAIRO QUINTERO ALONSO

Jefe Oficina de Control Interno (e) Profesional Sénior | Control Interno
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